Перелік питань на підсумковий контроль 

1. Вкажіть у чому складність створення систем захисту інформації. 

2. Опишіть поняття захисту інформації в ІТС та її роботи з організації. 

3. Опишіть поняття теорії захисту інформації та її періоди розвитку. 

4. Наведіть особливості теорії захисту інформації. 

5. Вкажіть у чому полягають формальні та неформальні підходи до розгляду 

питань теорії захисту інформації. 

6. Вкажіть, які є напрямки розвитку теорії захисту інформації. 

7. Вкажіть, що собою представляє загроза безпеки КС. 

8. Вкажіть, які загрози безпеки КС відносять до випадкових. 

9. Вкажіть, які загрози безпеки КС відносять до навмисних. 

10. Вкажіть, що собою представляє загроза розкриття і їх протидія. 

11. Вкажіть, що собою представляє загроза порушення цілісності і їх протидія. 

12. Вкажіть, що собою представляє загроза відмови в обслуговуванні. 

13. Вкажіть напрями повсякденної діяльності в ІТС для підтримки її працездатності. 

14. Вкажіть якими послугами забезпечується доступність в ІТС. 

15. Вкажіть, що собою представляє спосіб несанкціонованого доступу та які мети переслідує зловмисник. 

16. Вкажіть, що таке комп’ютерне піратство та категорії порушників безпеки. 

17. Вкажіть, що визначає модель порушника безпеки. 

18. Опишіть концепцію захисту інформації. 

19. Опишіть стратегію захисту інформації та ієрархічний підхід до забезпечення безпеки інформації. 

20. Опишіть етапи розробки концепції захисту інформації. 

21. Вкажіть поняття політики захисту інформації. 

22. Охарактеризуйте правові та організаційно-адміністративні заходи протидії комп’ютерним злочинам. 

23. Охарактеризуйте інженерно-технічні заходи протидії комп’ютерним злочинам. 

24. Вкажіть комплекс задач при розробці політики безпеки. 

25. Вкажіть правила забезпечення політики безпеки інформації. 

26. Опишіть перший етап проектування та реалізації системи захисту. 

27. Вкажіть, які ймовірні загрози виділяють у комп’ютерних мережах. 

28. Вкажіть, яким заходам повинна визначатися політика безпеки. 

29. Опишіть другий етап проектування та реалізації системи захисту – реалізація політики безпеки. 

30. Опишіть третій етап проектування та реалізації системи захисту – підтримка політики безпеки. 

31. Опишіть дискреційну політику безпеки. 

32. Опишіть переваги та недоліки дискреційної політики безпеки. 

33. Опишіть мандатну політику безпеки. 

34. Опишіть переваги та недоліки мандатної політики безпеки. 

35. Опишіть рольову політику безпеки. 

36. Опишіть політику безпеки - монітор безпеки. 

37. Вкажіть, що собою представляє криптографія. 

38. Вкажіть для забезпечення чого можна використовувати криптографію. 

39. Вкажіть, що застосовують для виявлення несанкціонованих змін у переданих повідомленнях. 

40. Вкажіть, що собою представляє криптографічний захист. 

41. Вкажіть, які вимоги ставляться перед криптографічними системами захисту інформації. 

42. Опишіть поняття симетричного шифрування. 

43. Опишіть поняття несиметричного шифрування. 

44. Розкрийте поняття потокових та блокових алгоритмів шифрування. 

45. Охарактеризуйте найпопулярніші алгоритми шифрування. 

46. Опишіть особливості симетричних криптоалгоритмів. 

47. Опишіть особливості несиметричних криптоалгоритмів. 

48. Вкажіть, які методи захисту інформації у операційних системах. 

49. Зобразіть загальну схему алгоритму шифрування DES. 

50. Опишіть алгоритм шифрування DES. 

51. Опишіть алгоритм операції розгортання ключа у DES. 

52. Вкажіть на переваги та недоліки алгоритму шифрування DES. 

53. Опишіть алгоритм шифрування RSA. 

54. Наведіть означення спадкування та включення у об’єктно-орієнтованому аналізі. 

55. Опишіть поняття нелегітимних відносин руйнуючого програмного забезпечення. 

56. Опишіть основні підкласи, що відносяться до класу руйнуючого програмного забезпечення. 

57. Сформулюйте загальний критерій безпеки системи. 

58. Опишіть поняття безпеки програмного забезпечення. 

59. Опишіть контрольно-іспитовий метод аналізу безпеки ПЗ. 

60. Опишіть логіко-аналітичний метод аналізу безпеки ПЗ. 

61. Опишіть формальну постановку задачі аналізу безпеки ПЗ за допомогою контрольно-іспитових методів. 

62. Наведіть схему аналізу безпеки програм контрольно-іспитовими методами. 

63. Опишіть формальну постановку задачі аналізу безпеки ПЗ за допомогою логіко-аналітичних методів. 

64. Наведіть схему аналізу безпеки програм логіко-аналітичними методами. 

65. Наведіть означення геш-функції. 

66. Дайте означення стійкості за першим та другим прообразом. 

67. Дайте означення односторонньої геш-функції. 

68. Вкажіть, коли геш-функція стійка до колізій. 

69. Вкажіть, що собою представляють безключові геш-функції. 

70. Вкажіть, що собою представляють ключові геш-функції. 

71. Розкрийте поняття електронного цифрового підпису. 

72. Наведіть властивості електронного цифрового підпису. 

73. Сформулюйте вимоги до електронного цифрового підпису. 

74. Опишіть, як класифікуються електронні цифрові підписи. 

75. Опишіть алгоритми генерації та верифікації ЕЦП. 

76. Опишіть схеми ЕЦП з додаванням та відновленням повідомлення. 

77. Розкрийте поняття симетричної та асиметричної схеми ЕЦП. 

78. Вкажіть, як використовується RSA для цифрового підпису. 

79. Вкажіть, що розуміють під керуванням ключами. 

80. Вкажіть, яка мета керування ключами. 

81. Вкажіть основні стани криптографічного ключа у життєвому циклі. 

82. Вкажіть перехідні стани криптографічного ключа у життєвому циклі. 

83. Вкажіть, якими функціями керування ключами підтримується його життєвий цикл. 

84. Вкажіть, які етапи та процеси містить життєвий цикл керування ключами. 

