Практична робота 3. КЛАСИЧНІ ТЕХНІКИ ШИФРУВАННЯ
Мета роботи: Навчитися шифрувати повідомлення методом простої підстановки, та методом Віженера, а також вміти розраховувати основні параметри-характеристики наведених шифрів.

Завдання для всіх варіантів.

1. Завдання №1. Зашифрувати повідомлення (своє власне ім’я, прізвище і по батькові) методом простої підстановки, використовуючи український алфавіт. Визначити розмірність простору ключів nk, tynhjgs. H(k), безпечний час t( та відстань єдності l0, якщо потужність криптоаналітичної системи (=107 вар/с. Розшифрувати повідомлення і перевірити однозначність процедури шифрування-дешифрування. 
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Приклад для виконання лабораторного завдання №1.

Зашифрувати повідомлення «Пароль ХТМОРУ СЛАВА» методом простої підстановки, використавши російський алфавіт. Визначити розмірність простору ключів nk, tynhjgs. H(k), безпечний час t( та відстань єдності l0, якщо потужність криптоаналітичної системи (=107 вар/с. Розшифрувати повідомлення і перевірити однозначність процедури шифрування-дешифрування.
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Розв’язування.

Використовуючи ключ підстановки, зашифруємо повідомлення «Пароль ХТМОРУ СЛАВА». Зашифроване повідомлення набуде такого вигляду:

С = «бжваыцюйдзавеюгыжкж»

Знаходимо розмір простору ключів nk:

nk=m!=32!=2,6*1035≈2117,

де m ( основа алфавіту.

Знаходимо ентропію джерела ключів H(k):
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Далі визначаємо безпечний час t(:
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де Pk ( імовірність, з якою має бути здійснений криптоаналіз. В результаті отримуємо:
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Таким чином, шифр може володіти дуже високою стійкістю, але у зв’язку з тим, що природні мови володіють значною надмірністю, пов’язаною з нерівномірністю появи букв у мові і залежністю букв між собою, існує метод частотного криптоаналізу. Суть аналізу: набирається обсяг не менше за 2000 символів, далі будується гістограма частот появи символів у криптограмі.

Відстань єдності l0 для шифру:
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2. Завдання №2. Зашифрувати повідомлення з попереднього завдання, використовуючи шифр Віженера. Визначити розмірність простору ключів nk, tynhjgs. H(k), безпечний час t( та відстань єдності l0, якщо потужність криптоаналітичної системи (=107 вар/с. Розшифрувати повідомлення і перевірити однозначність процедури шифрування/дешифрування. Ключ: «небосхил», lk=8.
Приклад для виконання лабораторного завдання №2.

Зашифрувати повідомлення (див. задачу 1), використовуючи шифр Віженера. Ключ: «Ну погоди». Тобто ключ має 9 символів.
Розв’язування.
Проаналізуємо букви алфавіту, згідно з таблицею:
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Запишемо наше повідомлення «ПАРОЛЬ Х» у цифровому вигляді:

Мі = 15, 0, 16, 14, 11, 27, 31, 21.

Знаходимо Гі, використовуючи ключ «НУ ПОГОДИ».

Гі = φ(Kj),

Гі = 13, 19, 31, 15, 14, 03, 14, 04, 08.

Визначаємо символи криптограми Сі:

Сі = (Мі + Гі)mod 32,

Сі = 28, 19, 15, 29, 25, 30, 13, 29.

Замінимо символи цифрової криптограми буквами згідно з таблицею. В результаті маємо:

Сі = «ЭУПЮЩЯНЮ».
Розшифрування здійснюємо в зворотньому порядку згідно з формулою:

Мі = (Сі -Іі)mod 32.

Знаходимо розмір простору ключів nk:
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,
де m – основа алфавіту; lk – розмір ключа (довжина);
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Знаходимо ентропію H(k) джерела ключів за формулою:
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Далі визначаємо безпечний час t(:
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   при Pk=1.

В результаті маємо:
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