Лабораторна робота № 5. 

ДОСЛІДЖЕННЯ АСИМЕТРИЧНИХ КРИПТОСИСТЕМ 

Мета роботи: Навчитися розраховувати параметри для криптоалгоритму RSA та отримати поняття розв’язання рівняння для несиметричних криптоалгоритмів.
Завдання №1. Побудувати пару (Ek, Dk) для RSA-криптоалгоритму, якщо 
P = Pn, Q = Qn. Значення P і Q брати у таблиці 1.

Таблиця 1 – Значення для виконання завдання 1

	N
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	Pn
	29
	11
	11
	11
	23
	7
	29
	17
	19
	19

	Qn
	11
	17
	23
	13
	17
	23
	7
	7
	7
	11


n = k(mod 11), де k – номер за списком в журналі академічної групи. Якщо k = 11, то n = (k+1) mod 11.

Приклад для виконання завдання №1
Нехай P = 11, Q = 7, Ek = 37. Побудувати ключову пару (Ek, Dk) для RSA-перетворення.

Розв’язування
Модуль перетворення приймає значення:

N = P(Q = 11(7 = 77.

Розраховуємо значення функції Ейлера:

φ(N) = (P-1)(Q-1) = 10(6 =60=22(3(5 – розбиваємо на прості множники.

Для знаходження ключа Dk розв’яжемо рівняння:

Ek(Dk = 1(mod φ(Nj)).

Дане рівняння представимо у вигляді φ(N)((-k)+ Ek(Dk = 1, тобто

φ(Nj)(x+ Ek(y = 1.

Підставимо значення φ(Nj)(та Ek і отримаємо:

60(x+37(y = 1.

Подамо a/b у вигляді ланцюгового дробу:
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60/37 = 1+23/37;   37/23 = 1+14/23;   23/14 = 1+9/14;    14/9 = 1+5/9;

9/5 = 1+4/5;   5/4 = 1+1/4;   4/1 = 4+0;

Це означає, що µ = 6.

Тоді значення y = Dk можна знайти з виразу:

y = (-1)µ(aµ-1 = (-1)6a5 = a5.

Підрахуємо коефіцієнти a0, a1, a2, a3, a4, та a5.

a0 = r0 = 1;

a1 = r0r1+1 = 1(1+1 = 2;

a2 = a1r2+a0 = 2(1+1 = 3;

a3 = a2r3+a1 = 3(1+2 = 5;

a4 = a3r4+a2 = 5(1+3 = 8;

a5 = a4r5+a3 = 8(1+5 = 13;

Визначимо ключ розшифрування:

y = Dk = (-1)6(13 = 13;

(Ek,Dk) = (37, 13).

Перевірку здійснюємо підстановкою значень Ek та Dk в основне рівняння:

37(13 ( 1(mod60).

Таким чином, Ek = 37 та Dk = 13 є ключовою парою RSA-перетворення.

Завдання №2. Розв’язати рівняння Ek(Dk = 1(mod φ(N)). Значення P і Q взяти з таблиці 1. 

Таблиця 2 – Значення для виконання завдання 2

	N
	1
	3
	3
	4
	5
	6
	7
	8
	9
	10

	Nn
	187
	203
	297
	189
	351
	209
	133
	391
	143
	145


n = k(mod 11), де k – номер за списком в журналі академічної групи. Якщо k = 11, то n = (k+1)mod 11.

Завдання виконати на основі прикладу, наведеного для виконання завдання 1. Всі необхідні невідомі параметри слід взяти з цього прикладу.
