Лекція 14.  Шкідливі програми на ЕОМ. Засоби захисту від комп’ютерних вірусів та їх особливості
В останній час на підприємства України досить часто здійснюються кібератаки, які завдають шкоди інфраструктурі в цілому. У числі найбільших кіберінцідентів останніх років - атаки на українські енергетичні підприємства і епідемія шифратора NotPetya. Перше в історії масове відключення електроенергії, викликане кібератакою, відбулося в грудні 2015 року, його причина - комплекс шкідливих програм BlackEnergy. Саме тому в наш час досить актуальним є питання вивчення нових та аналіз вже відомих комп’ютерних вірусів і методів захисту від них.

Вкрай важливо чітко класифікувати вірус для виявлення відповідного методу захисту від нього. Відомо багато різних способів класифікації комп’ютерних вірусів. Одним із способів  класифікації комп’ютерних  вірусів є поділ їх за такими сновними ознаками: середовище проживання; особливості алгоритму; способи зараження; ступінь впливу (нешкідливі, небезпечні, дуже небезпечні). Залежно від місця існування основними типами комп’ютерних вірусів є: програмні віруси; завантажувальні віруси; макровіруси та мережеві віруси. Комп’ютерні віруси намагаються викрасти персональні дані користувача або зашифрувати їх. Для  розшифрування  цієї  інформації  зловмисники  вимагають  кошти, що є правопорушенням згідно чинного законодавства. Особи, винні у порушенні законодавства у сферах національної безпеки, електронних комунікацій та захисту інформації, якщо кіберпростір є місцем та/або способом здійснення злочину, іншого винного діяння, відповідальність за яке передбачена цивільним, адміністративним, кримінальним законодавством, несуть відповідальність згідно із законом [3, стаття 12].

Для запобігання зараженню вірусами і атаками троянських коней, користувачам мереж необхідно виконувати наступні рекомендації: не варто встановлювати програми, отримані з Інтернету або у вигляді вкладення в повідомлення електронної пошти без перевірки на наявність в них вірусів; необхідно перевіряти всі зовнішні диски на наявність вірусів, перш ніж копіювати або відкривати файли, що містяться на них, або виконувати завантаження комп’ютера з таких дисків; необхідно встановити антивірусну програму і регулярно користуватися нею для перевірки комп’ютерів, оперативно поповнювати базу даних антивірусної програми набором файлів сигнатур вірусів, як тільки з’являються нові сигнатури; необхідно регулярно сканувати жорсткі диски в пошуках вірусів, сканування звичайно виконують автоматично при кожному включенні ПК і при розміщенні зовнішнього диска в зчитувальному пристрої; при скануванні антивірусна програма шукає вірус шляхом порівняння коду програми з кодами відомих їй вірусів, що зберігаються в базі даних; необхідно створювати надійні паролі, щоб віруси не могли легко підібрати пароль і отримати дозволи адміністратора, регулярне архівування файлів дозволить мінімізувати збиток від вірусної атаки; необхідно виконувати резервне копіювання цінних даних, які зберігаються на жорстких дисках; використовувати програмні засоби антивірусного захисту.

Не існує єдиного захисту від вірусних програм, але антивірусні програми, що вже існують, можуть ускладнити незаконне отримання даних злочинцями.

Починаючи з 2005 року методи Інтернет-атак значно змінилися. Сьогоднішні атаки потрібні хакерам для одержання фінансової вигоди, а не для доблесті і пошани. Вони більш організовані і використовують загальний інтелектуальний потенціал для розробки нових стратегій нападу і нового функціонала в шкідливих програмах, що дозволяє проникати їм непоміченими. Порівняння характеристик атак наведено у табл. 18.1.
Таблиця 18.1

	Характеристика атаки
	Ранні атаки
	Нова ера атак

	Мотивація
	Популярність і пошана
	Вигода

	Масштаб
	Чим більше, тим краще
	Вибір цілі так, щоб залишитися непоміченим

	Основний ризик
	Падіння мережі на час лікування
	Прямі фінансові втрати; крадіжка 

корпоративних секретів; крадіжка персональних даних і їхнє розкриття з подальшим продажем або корисливим використанням

	Ефективний захист
	Антивірусні сигнатури; реактивний підхід
	Багатоешелоновий захист; превентивний і поведінковий підхід

	Відновлення
	Пошук і видалення
	Не завжди можливо; може вимагатися переустановлення системи

	Типи атак
	Віруси, хробаки, spyware
	Спрямовані віруси, руткіти, фішинг, вимога викупу

	Підхід атакуючого
	Сказати усім, що я тут
	Стелс технологія роботи і поширення шкідливого коду; безліч різних технологій для атаки


Двадцять років тому сигнатурні антивіруси чудово захищали від шкідливого коду. І більш ніж два десятиліття антивірусні компанії робили чудово свою роботу, обгороджуючи нас від вірусів. Однак сучасний шкідливий код сильно відрізняється від того коду, що писали в минулому. Визначення комп'ютерного вірусу полягає в тому, що він самовідтворюється і найчастіше наносить шкоду або знищує щось. Шкідливий код, використовуваний сьогодні, непомітний, має цільову аудиторію і може або не може поширюватися. 
Хакери проаналізували як працюють традиційні рішення по безпеці і зробили висновки. Розглянемо, наприклад, як поширюється антивірусний захист. З появою нового вірусу процес створення сигнатури складається з наступних етапів: 

- виявлення вірусу; 

- розробка сигнатури і її випуск; 

- установка сигнатури. 

На найпершому етапі вірус легко знаходить свій спосіб поширення, проникає в мережу і починає виконуватися, оскільки сигнатура ще не готова. Чим більше заявляє про себе цей вірус, тим швидше він буде виявлений і наступить другий етап, коли антивірусна компанія одержує код вірусу і розробляє сигнатуру, що потім буде закачана клієнтами. Процес розробки сигнатури може тривати декілька годин або навіть днів – ви все ще незахищені від погрози. 
Сьогоднішні погрози порушують сформовану практику. По-перше, вони можуть відтягнути або навіть уникнути свого виявлення. Використовуючи технології свого приховання або атакуючи спеціально обрані системи, цей код може взагалі не потрапитися антивірусним вендорам, оскільки він не заразив настільки багато систем, щоб стати помітним. 

По-друге, хакери активно використовують технології створення численних варіацій вірусу або багатокомпонентних вірусів. Сучасний шкідливий код це утиліта типу все-в-одному: він і руткіт, і троян, і хробак. Для свого поширення шкідливий код використовує різні вразливості операційних систем, помилки конфігурацій, паролі, що легко угадуються, автозапуск із флешек. Хоча не можна сказати, що це щось нове. Хробак Морриса з'явився в 1988 році та використовував 4 способи поширення, включаючи підбор паролів за словником й уразливість у sendmail. Але користувачі, що 20 років тому, що зараз, як і раніше використовують паролі, що легко вгадуються, а адміністратори як і колись забувають поставити патчі.

Designer Malware: замовлене шкідливе ПО – це шкідливий код для зараження однієї або декількох організацій з однаковим захистом. Наприклад, це може бути троян, написаний під конкретний банк.

Перед установкою такого шкідливого коду його, за правило, тестують на те, що він не буде виявлений наявними засобами захисту в організації. Його код пишеться так, щоб як можна довше залишатися непоміченим і не привертати увагу. Його задача – не виходити за межі організації для того, щоб антивірусні компанії не отримали його код. Відомі випадки, коли подібний шкідливий код працював в організаціях рік і більше, збираючи і відсилаючи своїм розроблювачам комерційну й інтелектуальну інформацію.

Spear Phishing: спрямований фишинг – це комбінація звичайного фишинга та соціальної інженерії. Він спрямований проти однієї людини або цільової групи. Щоб атака була успішної, вона повинна бути дуже добре підготовлена і пристосована під конкретну людину, щоб не викликати підозр. 

Дуже часто такі атаки спрямовані проти фінансових організацій. Той, що атакує, використовує знайдену персональну інформацію про людину і так підготовлює електронне (а інколи і паперове) повідомлення, щоб воно виглядало вірогідно та змушує людину відповісти й видати свої приватні дані, такі як логини і паролі. Наприклад, зі знайденої у журналі інформації щодо призначення Містера X на нову посаду, йому надсилається з виду офіційний лист від технічної підтримки, а це призводить до того, що Містер Х, дозволяє “службі підтримки” встановити у себе троянську програму або просить завести собі логин і пароль, схожий з логином і паролем в іншій системі.

Ransomware: шкідливий код для вимагання – він поміщає ваші важливі файли в зашифрований архів і видаляє оригінальні файли, а пароль надсилає після одержання викупу. Існують більш просунуті сценарії маніпуляцій діями користувачів і вимагання. У деяких випадках традиційні антивірусні системи здатні дешифрувати ваші файли, оскільки віруси використовують нестійкі алгоритми шифрування. Але чи заразитися ви саме тією версією вірусу, для якої є розпакувальник?

Rootkit: руткіти мають здатність бути цілком невидимими для засобів операційної системи й антивірусних програм. Функціонал руткітов часто поєднують з іншими видами шкідливого коду, щоб залишатися непоміченим довгий час. Поведінкові системи аналізу допомагають знайти такі види погроз при їхньому одержанні системою, але після їхньої установки в системі, як правило, їх шукати вже пізно. Є утиліти для пошуку руткітов, але кращим рішенням є відновлення системи.

Trojan: троянські програми – досить старий вид погрози, однак він повернув собі актуальність. Такий шкідливий код використовує різні трюки, щоб користувач запустив його в себе. Користувач навіть не припускає, що він запускає шкідливий код, який може виконувати перехоплення натискань клавіш або викрадати паролі. 

Завдяки технології приховування, що використовують троянські  програми, вони  можуть  не  поширюватися,  а  знаходитися довгий час у системі, виконуючи свою задачу з викрадення даних. Троянські програми можуть бути виявлені поведінковими системами аналізу. Сигнатурні антивіруси рідко знають про них і їх не виявляють. Однієї з основних погроз при відвідуванні клієнтами банків стала наявність у системі троянів, що викрадають як логіни та паролі, так і переказують гроші від їхнього імені, причому останні версії, за назвою Proxy Trojan підмінюють дані, виведені у браузері, так що користувачеві здається, що на його рахунку грошей ще досить.

Через сучасні технологічні можливості та безліч шляхів поширення, корпоративні системи повинні використовувати кілька рівнів захисту, щоб знизити ризики багатокомпонентних атак. При зростаючому числі атак, що використовують кілька компонентів, завжди існує загроза, що один з цих методів спрацює, звичайно, якщо ви не підготувалися до нього. Порівняння різних засобів захисту від різних типів вірусів показано у табл. 18.2.

Таблиця 18.2.

	Відмінності між VPS і сигнатурним антивірусом

	Захист від нових погроз
	Designer Malware
	Ransomware
	Root Kit

	Virus Prevention System (VPS)
	Виявляє zero-day
	Превентивно виявляє
	Запобігає установці

	Сигнатурний антивірус
	Потрібний екземпляр коду
	Може знайти, але вже не може повернути украдені дані
	Не може видалити з ядра


Платформа безпеки на базі рішень IBM Internet Security Systems 

Продукти IBM Internet Security Systems працюють як єдине ціле. Кожен додатковий компонент додає захист від різних погроз. 

Захист від IBM забезпечує повне покриття захисту компанії рішеннями для захисту робочих станцій, серверів і мереж – усе централізовано керується з єдиної консолі.

Окремі рішення для захисту корпоративних мереж IBM включають наступні компоненти: 

Virus Prevention System – унікальна технологія дозволяє вчасно заблокувати невідомі види шкідливого коду. Оскільки шкідливий код, що перевіряється, запускається у віртуальному середовищі, то немає ніякої загрози для реальної системи і не залишається ніяких слідів шкідливої роботи в реальному середовищі. 

Proventia Desktop – єдиний агент для багатоешелонованого захисту робочих станцій. Він включає такі компоненти як персональний брандмауер, хостовую систему запобігання атак на базі знань щодо уразливості, захист від експлойтів, які використовують переповнення буферу, контроль додатків, поведінковий антивірус (VPS) і сигнатурний антивірус. Усі ці технології злагоджено працюють разом і захищають робочі станції компаній під єдиним керуванням. 

Proventia Endpoint Secure Control – єдина система керування безпекою робочих станцій, що керує як Proventia Desktop, так і рішеннями з безпеки робочих станцій і серверів інших виробників, що реалізують різні функціонали: DLP, NAC, Patch Management, Power Management та інші. 

Proventia Server IPS – також є багатоешелоновим рішенням із захисту серверів, реалізованому в одному агенті безпеки. Завдяки використанню декількох технологій, якщо один із захистів обходиться сучасною загрозою, то спрацьовує наступний рівень захисту. 

Virtual Server Security for VMware – розрахований на те, що захист інформаційних потоків між різними віртуальними операційними системами повинен здійснюватися у віртуальному середовищі так як і у реальному; тому свій внесок у захист віртуалізації вносить цей продукт, що пропонує такі механізми захисту як firewall, IPS,  виявлення  руткітів і  використовує техноло-

гію VMsafe, у тому числі для захисту динамічно переміщуваних віртуальних систем за технологією VMware VMotion. 

Proventia Network Mail Security – містить такі елементи захисту як антиспам, антивірус, WEB фільтрацію та IPS, що забезпечує багатоешелоновий захист і блокування спаму для корпоративної пошти з точністю 99 %. Уся корпоративна пошта рятується від усього спектру сучасних загроз: вірусів, фишинга, спама, витоків інформації й інших атак на поштовий сервер. 

Proventia Network MFS – зібрав у собі кілька технологій безпеки, включаючи передову систему запобігання атак на базі знань щодо уразливості разом із традиційними системами захисту, такими як міжмережевий екран з IPSEC і SSL VPN, сигнатурний антивірус, захист від спаму та WEB фільтрація. 

Захист на базі сервісних послуг

IBM пропонує послуги для підвищення захищеності корпоративних мереж Managed Security Servers і Professional Security Services. Як провайдер послуг, IBM постійно відслідковує нові види шкідливого коду та шкідливого поводження, що робить IBM готовим до постійно мінливих загроз і забезпечує гарантію надання своєчасного захисту своїм клієнтам. 

Розглянемо деякі програми, які також заслуговують уваги.

McAfee VirusScan Online
McAfee.com виконує функції передплатної служби, що забезпечує можливість online антивірусного сканера, а також аналізатора характеристик ПК, і довідкової служби з Windows та інформаційних ресурсах. 

Norton AntiVirus 2000
Імовірно, це найбільш відома антивірусна програма серед існуючих на сьогодення. Вона поставляється у виді окремого пакета або в складі Norton System Works 2000. Програма надає декілька окремих рівнів і має такі можливості:

1. Ручне сканування файлів, що перевіряються, папок, пристроїв (включаючи дисководи для гнучких і CD-дисків.

2. Ручне сканування всієї системи.

3. Складання повного звіту.

4. Автоматичний захист при роботі ПК.

5. Автоматичне сканування поштових повідомлень і приєднаних до них файлів.

6. Сканування файлів, що завантажуються, (архівних і автономних програм).

7. Відновлення вірусної бази даних.

Антивірусна програма DrWeb І. Данилова

Ця програма є детектором та фагом одночасно й призначена для виявлення та лікування програм, які заражені відомими типами вірусів. Крім того, програма містить евристичний аналізатор, який, базуючись на загальних відомостях про характеристики та властивості вірусів, дозволяє інколи знаходити нові, невідомі екземпляри. Щоправда, це дещо уповільнює її роботу. Взагалі, серед тестованих журналом "Virus Bulletin" 25 відомих антивірусних програм DrWeb зайняв останнє місце за швидкодією. Програма DrWeb працює в зручному діалоговому режимі і добре документована.

Антивірусна програма AVP Є. Касперського

Ця програма не менш популярна, ніж DrWeb, містить у своєму складі чудову демонстрацію роботи багатьох вірусів.

Найбільш популярні безкоштовні антивіруси
Avast! Home Edition (http://www.avast.com/eng/avast_4_home.html)

Антивірус Avast! Home Edition уміє перевіряти файли, оперативну пам'ять, e-mail, знаходити макровіруси. Крім стандартного резидентського модуля, що знаходиться у пам’яті та відслідковує всі процеси, що запускаються. 

У програмі є наступні модулі:  для  захисту пошти, клієнтів, Інтернет-пейджерів. Програма безкоштовна, однак для її використання необхідно зареєструватися.

Відмітною рисою системи, що вигідно виділяє її серед аналогів, можна назвати Генератор вбудованої бази даних (скорочено VRDB)  –  цей  модуль дозволяє відновлювати файли після їхнього лікування і видалення з них вірусу. Для цього використовується унікальний алгоритм роботи за додатками.
Додатковою перевагою можна назвати перевірку комп'ютера перед запуском операційної системи. Програма має російськомовний інтерфейс, що теж має значення.

AVG Free Edition (http://free.grisoft.com/)
Безкоштовний варіант антивірусу  AVG Free Edition не поступається його платної версії. У програму включений модуль Resident Shield, що автоматично відслідковує можливе зараження комп'ютера різними вірусами, в тому числі завантажувальним, що виконується макровірусом, та вміє їх одразу видаляти.  Також до складу програми входить сканер електронної пошти, що відслідковує всю вхідну та вихідну кореспонденцію.

AVG перевіряє комп’ютер після запуску системи, а також вміє самостійно обновлятися після старту Windows.

Comodo AntiVirus (http://antivirus.comodo.com/)

Автором цього антивірусу є компанія-розробник цілого ряду відомих рішень для забезпечення безпеки комп'ютера. Крім антивірусу, компанія Comodo випускає ще і безкоштовний брандмауер. Ці два додатки можуть скласти надійний захисний комплекс для вашого комп'ютера.

Програма вміє сканувати вхідну електронну пошту, відслідковувати всі запущені на комп’ютері процеси, аналізувати файли при звертанні до них або збереженні на диск, а також – блокувати підозрілі дії. 

Ще один цікавий нюанс у роботі програми – позначивши файл як заражений, за допомогою функцій Comodo AntiVirus можна довідатися, скільки ще файлів були заражені цим вірусом.

Популярними антивірусами є також Avira та NOD32.

Всі програми, перераховані вище, одержали досить високі оцінки в тесті якості антивірусних програм Virus Bulletin.

Програми - архіватори (WinZip, WinRar і т.ін.) надають парольний захист архіву. Пароль можна додати при створенні  архіву або в будь-який момент після цього. 

Можна помістити в архів файл, захищений паролем (наприклад, текстовий файл, створений у Word), і при архівації вказати ще один пароль, скориставшись перевагами наявності двох паролів.

Так само можна додати архівні  файли до будь-якого іншого архівного файлу (це дуже ефективно, якщо архівується багато таких файлів). Якщо в архівному файлі, що додається, встановлений парольний захист, а в тому файлі, до якого він додається, він теж встановлений, то захист буде працювати як і раніше. Однак при такому додаванні, файл, що додається, не стискується.

Крім того, можна спочатку зашифрувати файл, а потім архівувати його з паролем.

Після того, як парольний захист буде активований, без знання паролю не можна відкрити, запустити, переглянути або витягнути файл з архіву. Цей захист поширюється  на всі файли, що додаються в архів.

Не варто обирати прості паролі. Кожний, кому відома дата вашого народження, домашня адреса, імена дітей, прізвиська і т. інше, може використовувати цю інформацію для підбору паролю. 

Закриття паролем файлів MS Office.

Програмні продукти пакета MS Office дозволяють ставити пароль на створювані файли. Це досить простий і надійний засіб, що запобігає можливість прочитання змісту файлу. При завантаженні  файлу, закритого паролем, програма запропонує ввести пароль на відкриття файлу. Будь-яка комбінація символів, що не відповідає правильному паролю, програмою ігнорується. 

На жаль, програми-архіватори та паролі MS Office ненадійні методи запобігання захисту інформації від несанкціонованого прочитання. Існує достатня кількість так званих “програм-ломалок”  паролів  для  цього  класу  програмного забезпечення. Вони вільно пропонуються на безлічі Web-сайтов у мережі  Інтернет.

Одним із самих надійних методів захисту інформації є шифрування файлів. Шифрування можна використовувати для забезпечення додаткового рівня захисту файлів і папок з парольним захистом і/або невидимих.

