Лекція 12. Захист інформації в розподілених інформаційних системах 

Широке впровадження розподілених інформаційних систем (РІС) є характерним сьогодні майже для всіх галузей людської діяльності, де на них покладається вирішення все важливіших задач. Вони відповідають за виконання технологічних процесів на виробництві, за зв’язок і телекомунікації, енергетичне постачання й транспортне обслуговування, виконання соціальних і медичних програм, за підтримку державної, оборонної, наукової діяльності.. 

РІС складаються з технічних, програмних та інших засобів, поєднаних структурно й функціонально для забезпечення одного чи декількох видів інформаційних процесів та надання інформаційних послуг. Сучасним РІС притаманні ієрархічність, функціональна розподіленість, високий ступінь розпаралелювання ресурсів (обслуговування, логіки, програмного та апаратного забезпечення, телекомунікацій), і практично повна відсутність централізованого управління. 

Організація роботи з інформаційним ресурсом (ІР) у розподілених системах передбачає вирішення комплексу задач забезпечення зручного та швидкого доступу до інформації для тих, хто має на це право, і найширшого, на всіх шляхах передачі й при всіх видах обробки та перетворення, захисту інформації від тих, хто не має відповідного права доступу. Це призводить до необхідності вирішувати додаткові проблеми безпеки, пов’язані із захистом каналів зв’язку, авторизації віддалених користувачів і програм, захисту віддалених вузлів системи, захисту всієї розподіленої системи як цілого, керування нею. Саме вимоги щодо системності й комплексності засобів захисту викликають сьогодні найбільші проблеми, а успішне створення систем забезпечення інформаційної безпеки відстає від розвитку технологій передачі й обробки інформації. 
Разом із тим, напрацьовані й впроваджуються стандартні засоби підтримки безпечних технологій роботи з інформаційним ресурсом: набули широкого розвитку засоби захисту ІР у базах даних (наприклад, Informix — DCE/Net, операційні системи з багаторівневим захистом від несанкціонованого доступу), використовуються нові технології створення засобів обробки й передачі даних, які дозволя ють захистити їх від витоку технічними каналами (оптоволокно, смарткарти, жетони SecurID, карточки для формування цифрового підпису), розроблені технології захищеної передачі даних відкритими мережами (VPN-технології), запропонована технологія периметру, який охороняється (ТПО), що передбачає всебічний захист корпоративних інформаційних активів від загроз безпеці. 
ТПО взагалі передбачає побудову навкруги корпоративної мережі периметру, через який весь Internet-трафік пропускається тільки після ретельної перевірки. Ця технологія потребує інтеграції засобів захисту різних типів, об’єднання їх у єдину структуру з багаторівневою організацією, що забезпечує підвищення загального рівня захищеності й ефективності контролю над інформацією. Необхідними компонентами технології є брандмауер, служба каталогів, маршрутизатор, програмне забезпечення фільтрації інформаційного наповнення (від вірусів, від шкідливого коду, фільтри електронної пошти, web-ресурси управління каналами web-доступу). 
Одним із технологічних рішень, які дозволяють забезпечити заданий рівень захищеності для, наприклад, розподіленої корпоративної мережі, є використання віртуальних приватних мереж (Virtual Private Networks — VPN). Як мережі передачі даних використовуються мережі загального призначення (наприклад, Internet), а захищеність інформації досягається за допомогою криптографічних засобів та механізму електронного цифрового підпису. Така технологія дозволяє забезпечити виконання вимог щодо конфіденційності, автентичності (достовірності) та цілісності інформації, що передається каналами зв’язку, підтвердити одержання та авторство повідомлень, забезпечити захист ІР від несанкціонованого доступу з боку мереж і каналів передачі даних 
При побудові та впровадженні VPN-технологій для розподілених систем сьогодні використовуються такі стандартні рішення: VPN на базі мережних операційних систем, VPN на базі маршрутизаторів (CISCO), VPN на базі міжмережевих екранів (Firewall, Check Point), VPN на базі спеціалізованого програмного забезпечення, VPN на базі спеціалізованих апаратних засобів тощо. 
Для підвищення захищеності інформаційних ресурсів нещодавно був запропонований новий підхід — створення адаптивних систем захисту, які орієнтовані на активне протистояння загрозам безпеці. Реалізація такого підходу потребує проведення аналізу ризиків, розробки політики безпеки, використання традиційних засобів захисту, а також впровадження контрзасобів для протистояння загрозам, постійного аудиту безпеки та моніторингу стану системи, що має дозволити оперативно реагувати на ризики безпеки. Основними засобами, які використовуються при реалізації адаптивних систем захисту, є пасивні — фільтри, екрани, і активні — датчики виявлення вторгнень, алгоритми розпізнавання аномальної поведінки, адаптивні алгоритми відновлення. 
На практиці умови функціонування більшості розподілених інформаційних систем досить важко визначити формально, вичерпно, вони можуть порушуватися через негативний вплив як людських, так і технічних факторів, тому можливе виникнення непередбачених проблемних ситуацій, які потребують адекватної реакції системи. Для прогнозування, встановлення, уникнення, подолання таких ситуацій використовуються механізми та засоби підвищення живучості систем, незважаючи на всі складності їхньої реалізації. 
Методи підвищення надійності та захищеності корпоративних комп’ютерних мереж

Розвиток засобів, методів та форм автоматизації процесів обробки інформації та масове застосування персональних комп'ютерів, які обслуговуються непідготовленими користувачами, роблять інформаційний процес уразливим за низкою показників.

Основними факторами, що сприяють підвищенню інформаційної уразливості, є наступні:

· зберігання в єдиних базах даних інформації різного призначення та різної приналежності;

· розширення кругу користувачів, що мають безпосередній доступ до ресурсів обчислювальної системи та наявних в ньому масивів даних;

· ускладнення режимів роботи технічних засобів обчислювальних систем;

· автоматизація обміну інформацією, в тому числі на великих відстанях;

Виявлення атак реалізується за допомогою аналізу або журналів реєстрації операційної системи і прикладного програмного забезпечення, або мережевого трафіку в реальному часі. Компоненти виявлення атак, розміщені на вузлах або сегментах мережі, оцінюють різні дії. Засоби виявлення атак функціонують відразу на двох етапах. На першому етапі ці засоби доповнюють традиційні механізми новими функціями, підвищуючи захищеність корпоративної мережі. Наприклад, при проникненні в мережу через брандмауер, система виявлення атак зможе виявити і запобігти діям, що відрізняються від нормальної поведінки користувача. Ці системи однаково ефективно функціонують і для захисту периметра корпоративної мережі, доповнюючи можливості брандмауера, і для захисту внутрішніх сегментів мережі.

При розробці заходів націлених на захист інформації у локальній мережі насамперед необхідно забезпечити фізичну захищеність обладнання. Тобто доступ в усі серверні шафи і кімнати повинен бути наданий строго обмеженому числу користувачів. Утилізація жорстких дисків і зовнішніх носіїв, повинна проходити під жорстоким контролем.

Антивірусний захист є головним елементом захисту корпоративної мережі від зовнішніх атак. Комплексний антивірусний захист мінімізує можливість проникнення в мережу вірусів. В першу чергу необхідно захистити сервера, робочі станції, інтернет шлюзи і систему корпоративного чату.

Необхідно забезпечити захист віртуальних приватних мереж (VPN). На сьогоднішній день велика кількість працівників багатьох компаній здійснюють робочу діяльність віддалено, у зв’язку з цим необхідно забезпечити максимальний захист трафіку, а реалізувати це допоможуть шифровані тунелі VPN. При цьому категорично забороняється використовувати стороннє програмне забезпечення для доступу до корпоративної мережі.

Компанії які обробляють велику кількість електронної пошти, в першу чергу схильні до фішинг-атак. Основними способами фільтрації спаму є:

· установка спеціалізованого програмного забезпечення;

· створення і постійне поповнення «чорних» списків ip-адрес пристроїв, з яких ведеться спам-розсилка;

· аналіз листів (повинен здійснюватися аналіз не тільки текстової частини, але і всіх вкладень - фото, відео і текстових файлів);

· визначення «масовості» листів: спам-листи зазвичай ідентичні для всіх розсилок, це і допомагає відстежити їх антиспам-сканером, таким як «GFI MailEssentials» і «Kaspersky Anti-spam».

Використання брандмауера забезпечить захист від несанкціонованого віддаленого доступу. У той же час він забезпечить «невидимість» інформації про структуру мережі. Брандмауер повинен виконувати наступні функції :

· Забезпечувати комплексний захист. Захист мережі в сьогоднішніх умовах з безліччю загроз безпеки вимагає кращих в своєму класі засобів захисту від шкідливих програм і вторгнень на основі аналізу уразливості, оцінки репутації та інших важливих факторів.

· Працювати з бізнес-політиками. брандмауер нового покоління повинен надавати можливість реалізації політик для роботи з додатками в усій своїй повноті і глибині. Крім того, він повинен давати можливість детального моніторингу і контролю (на основі політик підприємства) різних додатків для сумісної роботи, призначених як для особистих, так і для службових цілей.

· Забезпечувати застосування політик з урахуванням пристрою користувача. Брандмауер повинен забезпечувати повноцінний контроль доступу пристроїв користувачів до мережі з урахуванням їх місцеположення.
Будь-який засіб захисту створює додаткові незручності в роботі користувача, при цьому перешкод тим більше, чим менше часу приділяється налагодженню систем захисту. Адміністратор безпеки повинен щодня обробляти дані реєстрації, щоб своєчасно коригувати параметри, які забезпечують адаптацію до змін в технології обробки інформації. Без цього будь-яка система захисту, якою б хорошою вона не була, приречена на повільне вимирання. Окрему увагу слід приділити навчанню адміністратора. В процесі навчання адміністратор отримує базові знання про технології забезпечення інформаційної безпеки, про наявні в операційних системах підсистемах безпеки і про можливості систем захисту, про технологічні прийоми, які використовуються при їх налаштування і експлуатації.

Необхідно виконувати періодичний аудит системи інформаційної безпеки. Корпоративна мережа є постійно змінюваною структурою: з'являються нові сервери і робочі станції, змінюється програмне забезпечення та його налаштування, склад інформації, персонал, що працює в організації. Все це призводить до того, що ступінь захищеності системи постійно змінюється і, що найбільш небезпечно, знижується.

Слід пам'ятати, що не існує стандартних рішень, однаково добре працюючих в різних умовах. Завжди можливі і необхідні доповнення до розглянутого загального плану організації захисту корпоративної мережі, що враховують особливі умови тієї чи іншої організації. Однак реалізація комплексу розглянутих заходів з урахуванням можливих доповнень здатна забезпечити достатній рівень захищеності інформації в корпоративній мережі.

Забезпечення збереження інформації, що накопичується в окремих файлах і базах даних. 

Часто файли розмішаються на різних носіях інформації і належать користувачам ІС. Їхнє колективне використання визначає необхідність в організації окремих файлів від несанкціонованого використання, а також від фізичного руйнування. Проблема ускладнюється й у зв’язку з тим, що користувачі можуть надавати свої файли іншим користувачам. Таким чином, усі файли, що захищаються, можна умовно класифікувати як: загальні, групові, особисті. 

Для забезпечення збереження файлів можуть бути використані апаратні і програмні засоби захисту, а також сукупність заходів організаційного плану, що дозволяють проводити облік. збереження і використання файлів. 

Файлові сервери можуть контролювати доступ користувачів до різних частин файлової системи шляхом дозволу користувачу приєднати деяку файлову систему (чи каталог) до своєї робочої станції для використання як локального диска. Це породжує дві потенційні проблеми. Перша полягає в тому, що сервер може забезпечити захист доступу тільки на рівні каталогу, тому якщо користувачу дозволений доступ до каталогу, то він одержує доступ до усіх файлів, що міститься в цьому каталозі. Щоб мінімізувати ризик у цій ситуації, важливо відповідним чином структурувати і керувати файловою системою ЛОМ. 

Системи управління базами даних (СУБД), особливо реляційні СУБД. стали домінуючим інструментом збереження великих масивів інформації. Скільки-небудь розвинуті інформаційні додатки покладаються не на файлові структури операційних систем, а на багатокористувачеві СУБД, виконані в технології клієнт/сервер. У цьому зв’язку забезпечення інформаційної безпеки СУБД, і в першу чергу їхніх серверних компонентів, здобуває вирішальне значення для безпеки організації в цілому. 

Для СУБД важливі всі три основні аспекти інформаційної безпеки — конфіденційність, цілісність і доступність. 

Організація збереження і використання інформації в базах даних (БД) має специфічні особливості. Якщо до інформації, що міститься в БД, звертаються багато користувачів, то особливо важливо щоб елементи даних і зв’язку між ними не руйнувалися. Варто також враховувати можливість виникнення помилок і різного роду випадкових збоїв Збереження, відновлення і процедури включення даних повинні бути такими, щоб система у випадку виникнення збоїв могла відновлювати дані без утрат. 

Коли розглядаються процедури захисту мережних баз даних, то дані і їхні логічні структури представляються двома способами. Окремі об’єкти даних самі можуть бути об’єктами захисту, але можуть бути організовані і структури БД (сегменти, відносини, каталоги і т.ін.). 

Захист БД означає захист власне даних і їхнє контрольоване використання на робочих місцях мережі, і також захист будь-якої супутньої інформації, що витягається чи генерується з цих даних. 

Функції, процедури і засоби захисту, що забезпечують захист даних на робочих станціях мережі, можна описати в такий спосіб: 

1. Захист змісту даних поєднує функції, процедури і засоби захисту, що попереджають несанкціоноване розкриття конфіденційних даних і інформації з БД. 

2. Засоби контролю доступу дозволяють доступ до даних тільки повноважних об’єктів у відповідності зі строго визначеними правилами й умовами. 

3. Керування потоком захищених даних при передачі з одного сегмента БД в іншій забезпечує переміщення даних разом з механізмами захисту, властивим вихідним даним. 

4. Запобігання можливості виявлення конфіденційних значень з даних, що містяться в регулярних чи схоластичних БД, у результаті виявлення статистично достовірної інформації. 

5. Контроль погодженості при використанні БД припускає процедури захисту, що забезпечують захист і цілісність окремих елементів даних. Успішна реалізація таких процедур у ІС означає, що дані в БД завжди логічно зв’язані і значення критичних даних передаються від вузла до вузла тільки при наявності спеціальних повноважень 

6. Контекстний захист даних, характерна для схем захисту динамічних БД, також повинна бути включена до складу процедур захисту БД. У цьому випадку захист окремого елемента БД у кожний момент часу залежить від проведення всієї системи захисту, а також попередніх операцій, виконаних над цим елементом (залежність від передісторії). 

7. Запобігання створення несанкціонованої інформації припускає наявність засобів, які попереджають, що об’єкт одержує (генерує), інформацію, яка перевищує рівень прав доступу, і здійснює це, використовуючи логічний зв’язок між даними в БД. 

Відомі два способи захисту даних у мережних базах. Перший, найбільш очевидний, полягає в забороні доступу до даних користувачів мережі, що не має права доступу до них. Керування доступом дозволяє регулювати перегляд, зміну і видалення даних і програм. Подібне керування запобігає випадковому чи навмисному виявленню, чи зміну, знищення записів і наборів даних. 

Другий, також ефективний спосіб захисту баз даних у ІС, складається в забезпеченні гарантованого доступу до усіх необхідних даних тим користувачам мережі, які правильно використовують можливості і свої права.

Аналіз сучасних методів та засобів захисту хмарних обчислень

У сфері ІТ набуває все більшого поширення концепція використання віддалених (хмарних) ресурсів, які можуть замовляти і отримувати користувачі на вимогу (за передплатою). Рішення дозволяє заощаджувати кошти, бо ресурси оплачуються по факту їх фактичного споживання. У разі необхідності клієнт може отримати додаткові ресурси, запускаючи віртуальні машини і/або додатки, розташовані в хмарі, або, навпаки, відмовитися від частини або від усіх ресурсів, коли необхідність в їх використанні зникла. Для роботи з хмарою користувачеві не потрібно дорогого обладнання, так як комп'ютер користувача фактично використовується в якості терміналу, а всі ресурсомісткі обчислення проводяться на комп'ютерах що входять в хмарну інфраструктуру.

У хмарних обчисленнях виділяють три основні моделі обслуговування: ПЗ як послуга (SaaS), платформа як послуга (PaaS) і інфраструктура як послуга (IaaS). Відрізняються вони ступенем контролю над ресурсами, що надається користувачеві.

Контроль і управління хмарами є проблемою безпеки. Немає гарантій, що всі ресурси хмари підраховані і в ній немає неконтрольованих віртуальних машин, не запущено зайвих процесів і не порушена взаємна конфігурація елементів хмари. Це високорівневий тип загроз, тому що він пов'язаний з керованістю хмарою, як єдиною інформаційною системою і для нього загальний захист потрібно будувати індивідуально. Для цього необхідно використовувати модель управління ризиками для хмарних інфраструктур.

Збільшення місткості носіїв інформації, зниження вартості зберігання 1 Мб інформації дозволило безмежно (принаймні так позиціонують себе більшість «хмар») збільшити обсяги інформації, що зберігається і знизити вартість обслуговування сховищ інформації, значно збільшивши обсяги даних.

Розвиток апаратного забезпечення сприяв не стільки швидкому зростанню хмарних технологій, а й доступності даної технології для малого бізнесу і індивідуальних осіб. Що стосується технічного прогресу, то значну роль в цьому зіграло створення багатоядерних процесорів і збільшення місткості накопичувачів інформації.

В даний час виділяють три основні категорії «хмар»: публічні, приватні та гібридні.

Публічна хмара - ІТ-інфраструктура що використовується одночасно безліччю компаній і сервісів. Користувачі подібних хмар не мають можливості управляти і обслуговувати хмару, всю відповідальність з цих питань покладено на власника даної хмари. Абонентом пропонованих сервісів може стати будь-яка компанія і індивідуальний користувач. Вони пропонують легкий і доступний за ціною спосіб розгортання веб-сайтів або бізнес-систем, з великими можливостями масштабування, які в інших рішеннях були б недоступні. Приклади: онлайн сервіси Amazon EC2 і Simple Storage Service (S3), Google Apps / Docs, Salesforce.com, Microsoft Office Web та OneDrive.

Приватна хмара - безпечна ІТ-інфраструктура, контрольована і експлуатована в інтересах однієї-єдиної організації. Організація може керувати приватною хмарою самостійно або доручити це завдання зовнішньому підряднику. Інфраструктура може розміщуватися або в приміщеннях замовника, або у зовнішнього оператора, або частково у замовника і частково у оператора. Ідеальний варіант приватної хмари - це хмара розгорнута на території організації, що обслуговується, і перебуває під постійним контролем.















































































