Лекція 11. Програмні методи і засоби захисту інформації

Захист від несанкціонованого доступу до інформації

Для захисту інформації від несанкціонованого доступу створюється система розмежування доступу до інформації. Завданням системи розмежування доступу є управління доступом користувачів до внутрішніх інформаційних ресурсів КС. Система має у своєму складі блоки ідентифікації і аутентифікації процесів, активованих певними користувачами; базу даних повноважень користувачів і керуючий блок.

При необхідності виконання певних дій в ІС користувач активує програму. Операційна система запускає процеси виконання програми, яким присвоюється ознака користувача. При зверненні процесів до ресурсів інформаційної системи (програм, файлів, пристроїв) система розмежування доступу визначає, в інтересах якого користувача ініційований процес, що вимагає звернення до ресурсів. Після аутентифікації процесу система розмежування доступу вибирає з бази даних відомості про повноваження користувача і порівнює їх з вимогами до повноважень, які визначені для ресурсу. Якщо повноваження користувача не менше потрібних, то відповідному процесу дозволяється виконати запитані дії по відношенню до ресурсу. Інакше йде відмова у виконанні операції і факт спроби порушення встановлених правил запам'ятовується в спеціальному журналі.

Для посилення стійкості ІС до спроб несанкціонованого доступу до інформації використовується шифрування інформації на зовнішніх носіях, а також видаляються тимчасові файли після завершення інформаційних процесів.

Механізми захисту від несанкціонованих змін технічної структури в процесі експлуатації інформаційної системи

На етапі експлуатації ІС зловмисники можуть призвести наступні несанкціоновані дії по зміні технічної (апаратної) структури: підключення нештатних блоків, пристроїв або комп'ютерів; зміна зв'язків ІС; заміна штатних блоків, пристроїв або комп'ютерів на відповідні структурні компоненти зі зміненими характеристиками; зміна режимів роботи пристроїв.

Несанкціонований доступ до апаратних і програмних засобів може бути виключений або суттєво утруднений при виконанні наступного комплексу заходів:

· охорона приміщень, в яких знаходяться апаратні засоби КС;

· протидія несанкціонованому входу в систему;

· протидія несанкціонованому підключенню обладнання;

· захист внутрішнього монтажу, засобів управління і комутації від несанкціонованого втручання.

У загальному випадку контрольований вхід в систему передбачає виконання таких дій:

· включення апаратних засобів;

· завантаження програмних засобів системи захисту інформації;

· ідентифікацію та аутентифікацію суб'єкта доступу;

· завантаження операційної системи;

· реєстрацію суб'єкта доступу;

· розблокування КС.

Для протидії несанкціонованому включенню апаратних засобів КС можуть застосовуватися такі методи:

· використання замків в блоках харчування;

· дистанційне керування подачею живлення;

· блокування органів управління подачею живлення.

У захищених системах до завантаження штатної ОС може здійснюватися завантаження програмного блоку, контролюючого процес ідентифікації і аутентифікації, а також процес завантаження ОС. За рахунок відносної простоти і захищеності від несанкціонованого зміни блок дозволяє здійснити ідентифікацію, аутентифікацію і довірену завантаження ОС. Ідентифікація та аутентифікація суб'єктів доступу можуть проводитися і засобами ОС після завершення її завантаження.

Комплекс заходів та засобів управління доступом до пристроїв повинен виконувати і функцію автоматичної реєстрації дій суб'єкта доступу. Журнал реєстрації подій може вестися як на автономної ЕОМ, так і в мережі. Періодично або при фіксації порушень протоколів доступу адміністратор переглядає журнал реєстрації з метою контролю дій суб'єктів доступу.

Завершується контрольований вхід в систему розблокуванням доступу і активированием системи розмежування доступу для забезпечення авторизованого доступу до ресурсів системи.

Для парирування загрози неконтрольованого підключення пристроїв використовуються наступні методи:

· перевірка особливостей пристроїв;

·  використання ідентифікаторів пристроїв.

Контроль підключення пристроїв може здійснюватися за рахунок порівняння інформації про подключаемом влаштуванні та відомостей про врахованих пристроях КС. До такої інформації відносяться типи пристроїв (блоків) та їх характеристики, кількість і особливості підключення зовнішніх пристроїв, режими роботи і інша інформація.

Ще більш надійним і оперативним методом контролю є використання спеціального коду-ідентифікатора пристрою. Цей код може генеруватися апаратними засобами, а може зберігатися в спеціальному запам'ятовуючому пристрої. Генератор може ініціювати видачу в контролюючий пристрій (в обчислювальній мережі це може бути робоче місце адміністратора) унікального номера пристрою.

Для захисту від несанкціонованих дій щодо зміни монтажу, заміні елементів, переключенню комутуючих пристроїв необхідна наявність таких засобів:

· блокування доступу до внутрішнього монтажу, до органів управління і комутації пристроїв мають замок дверима, кришками, захисними екранами і т.п .;

· автоматизованого контролю розтину апаратури.

Механізми захисту від несанкціонованого зміни програмної структури в процесі експлуатації інформаційної системи

Захист від несанкціонованого зміни програмної структури здійснюється для наступних цілей:

· захисту від несанкціонованого зміни програм обслуговуючим персоналом;

· захисту від шкідницьких програм.

Основними напрямками захисту від несанкціонованого зміни програм обслуговуючим персоналом в процесі експлуатації є:

· контроль цілісності програм;

· захист від несанкціонованого копіювання та вивчення програм;

· особлива регламентація процесу внесення змін до програми.

Програми необхідно регулярно перевіряти на відсутність несанкціонованих змін за допомогою спеціальних методів, що дозволяють отримувати контрольні характеристики незмінності досліджуваних програм. До них відносяться метод контрольних сум, метод використання хеш-функції та ін. Контрольні характеристики повинні зберігатися в зашифрованому вигляді або в недоступній для зловмисників пам'яті.

Цілий комплекс апаратно-програмних засобів використовується для захисту від копіювання та подальшого детального вивчення програм, оскільки без вивчення алгоритму програми неможливо внести необхідні зловмисникові зміни.

Важливим напрямом забезпечення незмінності програм є організація процесу їх доопрацювання та виправлення помилок. Тому необхідний особливий контроль за діями виконавців і документування внесених змін.

Радикальним методом запобігання впровадження в систему шкідницьких програм є використання замкнутої програмного середовища КС. У системі може виконуватися тільки необхідну кількість перевірених прикладних програм, встановлених в КС в процесі суворо регламентованих дій. Виконання незареєстрованих програм, що потрапили в систему будь-яким способом, у тому числі і по каналах зв'язку, заборонено на технологічному рівні.

Якщо створення замкнутої програмного середовища за умовами функціонування системи неможливо, то використовуються два підходи для протидії шкідницьким програмами:

· блокування потенційно небезпечного трафіку;

· використання антивірусних систем.

Обмеження можливостей попадання шкідницьких програм можливо за допомогою міжмережевих екранів (брандмауерів). Основною функцією цих коштів є фільтрація трафіку за певними правилами.

Основним засобом захисту від шкідницьких програм є антивірусні системи, вирішальні наступні завдання:

· виявлення шкідницьких програм в КС;

· блокування роботи шкідницьких програм;

· усунення наслідків впливу шкідницьких програм.

Антивірусне програмне забезпечення зазвичай використовує два методи виявлення шкідницьких програм:

· сканування файлів для пошуку відомих шкідницьких програм, відомості про яких є в антивірусних базах;

· виявлення підозрілої поведінки програм, схожого на поведінку зараженої програми.

При виявленні зараження комп'ютера необхідно виконати наступні дії.

Крок 1. Відключити комп'ютер від інформаційної мережі і спробувати видалити шкідницькі програми за допомогою встановленого антивіруса і наявних утиліт.

Крок 2. Якщо видалити наслідки зараження не вдалося, необхідно вимкнути комп'ютер для знищення резидентних вірусів.

Крок 3. Здійснити завантаження операційної системи і антивірусної системи зі змінних носіїв інформації, в яких свідомо відсутні шкідницькі програми.

Крок 4. Зберегти на змінних носіях інформації важливі для вас файли, які не мають резервних копій.

Крок 5. Використовувати антивірусні засоби для видалення вірусів і відновлення файлів, областей пам'яті. Якщо працездатність комп'ютера відновлена, то здійснюється перехід до кроку 9, інакше - до кроку 6.

Крок 6. Здійснити повне стирання і розмітку (форматування) незнімних зовнішніх запам'ятовуючих пристроїв.

Крок 7. Відновити ОС, інші програмні системи і файли з дистрибутивів і резервних копій, створених до зараження.

Крок 8. Ретельно перевірити файли, збережені після виявлення зараження, і, при необхідності, видалити віруси і відновити файли.

Крок 9. Завершити відновлення інформації всебічної перевіркою комп’ютера за допомогою всіх наявних у розпорядженні користувача антивірусних засобів.

Можливості управління безпекою інформації за допомогою операційної системи і додатків Microsoft Office 2010

Операційні системи надають наступні можливості забезпечення безпеки:

· відновлення процесів після збоїв і помилок;

· резервне копіювання даних;

· розмежування повноважень користувачів;

· контрольований вхід в систему;

· управління доступом в інформаційну мережу.

Операційні системи дозволяють досягнути високого рівня стійкості системи до збоїв, помилковим діям операторів та іншим негативним подіям. При цьому зберігається можливість відновлення даних і повернення до виконання прикладних програм з тієї точки обчислювального процесу, в якій відбулося переривання нормального режиму роботи комп'ютера.

Штатні засоби ОС дозволяють підтримувати режим контрольованого входу в систему за допомогою підсистеми пародіювання. Різні користувачі комп'ютера отримують різні повноваження з управління ОС.

При підключенні комп'ютера до Інтернету або локальної мережі ОС взаємодіє з вбудованими програмами – брандмауером і оглядачем (можуть використовуватися і програми, що не інтегровані з ОС). Основним призначенням брандмауера Windows є фільтрація вхідного трафіку. Програма пропускає або блокує повідомлення, що надходять з мережі в комп'ютер, відповідно до виконаних користувачем налаштуваннями брандмауера. Програма дозволяє вести журнал, записуючи в пего дозволені і заблоковані спроби підключення до комп'ютера.

Програма-оглядач, або браузер (наприклад, Internet Explorer), надає користувачеві широкі можливості по виконанню налаштувань рівнів безпеки та конфіденційності при роботі з Інтернетом. Для початківців користувачів за замовчуванням задаються параметри налаштувань, близькі до середнього рівня. Залежно від вимог до безпеки та конфіденційності користувач може підвищити або знизити рівень захисту комп'ютера. Програма дозволяє використовувати або стандартні збалансовані налаштування параметрів для кожного рівня захищеності (низький, середній, високий, ...), або самостійно виконати налаштування окремих параметрів захищеності.

Internet Explorer дозволяє обмежувати доступ до небажаної інформації (сцени насильства, дискримінація, ненормативна лексика тощо) та до певних сайтів.

Internet Explorer підтримує криптографічні протоколи SSL або TLS, які забезпечують шифрування переданої інформації за допомогою крітптосістеми на основі відкритих ключів.

У додатках MS Office 2010 реалізовано низку механізмів захисту даних:

· шифрування файлів;

· використання електронного підпису;

· обмеження редагування файлів.

Файли додатків MS Office 2010 захищаються від несанкціонованого ознайомлення з допомогою шифрування. За замовчуванням використовується криптосистема AES з 128-бітовим ключем. Така процедура називається "зашифрувати паролем".

Для контролю цілісності і підтвердження авторства файлів Word, Excel і PowerPoint використовується електронний підпис. Для роботи з електронним підписом необхідно мати сертифікат, отриманий з центру сертифікації. Якщо сертифікат з центру сертифікації не отримано, то можливе створення власного сертифіката. Такий сертифікат не завірений довіреною центром сертифікації, і він не може використовуватися для підтвердження авторства документа. Особистий сертифікат дозволяє тільки перевіряти цілісність файлів на комп'ютері користувача.

У документі MS Word можуть бути встановлені обмеження на форматування і редагування. У додатку MS Excel можлива захист книги і листа від несанкціонованих змін. Захист від змін не забезпечує конфіденційність даних, так як шифрування не провадиться.

Захист книги дозволяє зберегти незмінною структуру книги. Захист листа забезпечує блокування всіх дій по редагуванню даних на аркуші, за винятком дій щодо певних блоків комірок, безпосередньо зазначених у процесі установки захисту листа.

Таким чином, в сучасні версії ОС Windows і програми MS Office вбудовані розвинені механізми забезпечення безпеки інформації. Користувач має можливість налаштовувати їх відповідно до обраної політикою безпеки.

