Лекція 9. Технічні засоби захисту даних від їх витоку
План
1. Основні засоби й  заходи захисту інформації від її витоку технічними каналами зв'язку.

2. Засоби захисту від знімання інформації по акустичному каналу
3. Засоби виявлення засобів знімання і передачі інформації

4. Створення комплекс ТЗІ.

Захист інформації від її витоку технічними каналами зв'язку забезпечується наступними засобами й  заходами:

· використанням екранованого кабелю й прокладкою проводів і кабелів в екранованих конструкціях;

· установкою на лініях зв'язку високочастотних фільтрів;

· побудовою екранованих приміщень («капсул»);

· використанням екранованого устаткування;

· установкою активних систем зашумлення.

З метою оцінки стану технічного захисту інформації, що обробляється або циркулює в інформаційних, комп’ютерних  системах, комп'ютерних мережах, системах зв'язку, і підготовки обґрунтованих виводів для прийняття відповідних рішень звичайно проводиться експертиза в сфері технічного захисту інформації.
Розглянемо основні поняття, що існують при розгляді технічних засобів захисту даних від їх витоку:

Основні технічні засоби і системи (ОТЗС) - технічні засоби і системи, а також їх комунікації, використовувані для обробки, зберігання і передачі закритої інформації.

Допоміжні технічні засоби і системи (ДТЗС) - технічні засоби, системи і засоби комунікації, не призначені для обробки, зберігання і передачі закритої інформації, але встановлені спільно з ОТЗС (засоби передачі даних по радіозв'язку, кондиціонери і сигналізації).

Інформаційний сигнал - сигнал у вигляді електричних, електромагнітних і інших фізичних полів, при перехопленні якого може бути розкрита інформація, циркулююча в ОТЗС.

Контрольована зона - територія, на якій виключена можливість перебування сторонніх осіб і транспортних засобів.

Засоби захисту від знімання інформації по акустичному каналу: 
1. Акустичні генератори перешкод:
· портативні (кишенькові) генератори перешкод (захищають невеликі площі. Генерують шум звукової частоти, забезпечуючи маскування розмови і погіршення розбірливості мови. Для людини вони не чутні. Площа зашумлення становить 6-8 м2);

· настільні генератори перешкод;

· стаціонарні генератори аудіо перешкод  (мають в своєму складі вібродатчики, що перешкоджають зніманню інформації по вібро-акустичному каналу).

2. Спеціальний матеріал - прозорий пластик «Сонар» (з нього виготовляються спеціальні кабіни, в яких можна безпечно вести переговори).
3. Засоби захисту від записуючих диктофонів (детектори роботи електродвигуна; диктофоношукачі (РТRD-01 - виконаний у вигляді жезла завдовжки 24 см, діаметром 20 мм; радіус дії- до 1,5 м).
Засоби виявлення засобів знімання і передачі інформації:
1. Апаратура контролю і пошуку по електромагнітним імпульсам (ЕМІ) (виявляє активно працюючі пристрої, що створюють ЕМІ): детектори випромінювання, сканери, аналізатори спектра, селективні мікровольтметри, частотоміри, програмно-апаратні комплекси з радіомоніторингом.

2. Апарати для виявлення непрацюючих пристроїв (нелінійні локатори, ендоскопи, дефектоскопи, металошукачі, рентгенівські комплекси).

Захист розмов по телефонних лініях:

· фіксація факту знімання інформації;

· підвищення конфіденційності;

· дискретизація мови з подальшим шифруванням (оцифровування, шифрування мови і передача за допомогою модему);

· аналогове скремблювання.

Скремблювання - зміна характеристик мовного сигналу так, щоб одержаний сигнал, володіючи властивостями нерозбірливості і невпізнання, займав таку ж смугу частот, як і відкритий мовний сигнал.
Скремблери поділяються на аналогові і комбіновані. Принцип роботи аналогових скремблерів заснований на тимчасовій або частотній перестановці мовного сигналу. Комбіновані скремблери діють аналогічно, але на базі цифрової обробки сигналу.
Створення комплексу ТЗІ

Аналіз ризиків дає можливість виявити всі реальні загрози інформаційній безпеці об'єкта, які класифікують за кількома критеріями: за імовірністю прояву, за можливими збитками та ін.

Для захисту мовної інформації з обмеженим доступом від витоку технічними каналами на об’єктах інформаційної діяльності створюється комплекс ТЗІ. Комплекс ТЗІ складається з наступних заходів та засобів, призначених для захисту інформації:

· організаційних;

· інженерних;

· технічних.

Результатом проведення всіх вищеперерахованих заходів є випробування та атестація.

Випробування комплексу ТЗІ – сукупність аналітичних, експериментальних та вимірювальних робіт, які проводяться з метою визначення повноти виконання вимог щодо захисту від витоку інформації з обмеженим доступом технічними каналами, а також перевірки (контролю) повноти та достатності реалізованих заходів із захисту інформації на об'єктах інформаційної діяльності.

Атестація – це, визначення відповідності виконаних робіт зі створення комплексу ТЗІ на об'єкті інформаційної діяльності вимогам нормативних документів з питань ТЗІ.

Під час проведення робіт із захисту інформації від витоку технічними каналами здійснюються наступні етапи:

1. Категоріювання об’єкта інформаційної діяльності.

Категоріювання об’єкта інформаційної діяльності або іншими словами встановлення категорії об’єкта - це встановлення класифікаційної характеристики важливості об’єкта, за якою визначається необхідний рівень захисту інформації, що обробляється технічними засобами та/або озвучується на цьому об’єкті.

2. Обстеження ОІД.

Під час обстеження з’ясовуються:

· умови функціонування ОІД, архітектурно-будівельні особливості та особливості розташування його на місцевості відносно меж контрольованої зони (КЗ);

· наявність і порядок роботи технічних засобів, що оброблятимуть ІзОД, та технічних засобів, які не використовують безпосередньо для її оброблення, визначають місця їх розташування на ОІД та їх особливості;

· розташування інженерних комунікацій та металоконструкцій, наявність транзитних, незадіяних кабелів, що виходять за межі КЗ тощо.

3. Попередні інструментальні дослідження щодо захищеності мовної інформації від витоку технічними каналами проводяться з метою оцінки захищеності мовної інформації з обмеженим доступом від витоку технічними каналами без використання засобів активного захисту.

4. Визначення загроз для інформації з обмеженим доступом.

Визначення загроз для інформації з обмеженим доступом здійснюється на основі відомостей, викладених в акті категоріювання, акті обстеження ОІД, протоколах попередніх інструментальних досліджень, будівельних схемах, кресленнях тощо.

Можливі загрози для інформації з обмеженим доступом відображаються у Моделі загроз для інформації, яка циркулює на ОІД.

5. Формулювання технічних вимог до комплексу ТЗІ.

Формулювання технічних вимог до комплексу ТЗІ здійснюється в технічному завданні на створення комплексу ТЗІ (далі – ТЗ). ТЗ повинне містити наступні вимоги:

загальні вимоги;

· вимоги щодо стійкості до зовнішніх впливів;

· вимоги з безпеки експлуатації;

· вимоги до метрологічного забезпечення;

· вимоги щодо забезпечення охорони державної таємниці;

· вимоги щодо технічного забезпечення виконання робіт;

· вимоги щодо забезпечення безпеки при виконанні робіт;

· вимоги до документації.

6. Проведення монтажних/демонтажних робіт, пуско-наладка засобів захисту інформації.

На цьому етапі здійснюється монтаж технічних засобів захисту інформації, необхідних для забезпечення вимог технічного завдання, а також демонтаж систем, транзитних, незадіяних (повітряних, настінних, зовнішніх та закладених в каналізацію) кабелів, контурів та інших комунікацій застосування яких не обґрунтовано службовою чи виробничою необхідністю.

Якщо, неможливо або недоцільно захищати інформацію пасивними заходами захисту використовуються активні засоби захисту інформації.

Результати монтажних робіт засобів захисту інформації відображаються у відповідному акті.

7. Атестація ОІД

7.1. Складання Програми і методик випробувань. 
7.2. Проведення робіт з виявлення закладних пристроїв. 
7.3. Висновки за результатами випробувань. Акт атестації ОІД.

Основні характеристики ОІД відображаються в Паспорті на комплекс технічного захисту інформації.

