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	Самостійна робота

	
	
	62

	
	
	Курсова робота

	
	
	-

	
	
	Вид контролю: екзамен


1. Мета та завдання навчальної дисципліни

1.1. 
Метою  вивчення дисципліни «Захист інформації в комп’ютерних системах» є: закласти термінологічний фундамент, навчити студентів правильно проводити аналіз погроз інформаційній безпеці, основним методам, принципам, алгоритмам захисту інформації в комп’ютерних системах з урахуванням сучасного стану та прогнозу розвитку методів, систем та засобів здійснення погроз зі сторони потенційних порушників. 
1.2. Завдання дисципліни є формування у студентів певних знань та вмінь з теорії та практики захисту інформації.

У результаті вивчення даного курсу студент повинен: 

знати:

· сучасні погрози безпеці інформаційним системам;

· технічні методи і засоби захисту інформації;

· криптографічні методи захисту інформації;

· програмні методи і засоби захисту;

· методи захисту інформації в розподілених інформаційних системах;

· організаційно-правове забезпечення захисту інформації.

вміти: 

· аналізувати можливості несанкціонованого здобуття інформації потенційними порушниками;
· аналізувати вплив комп'ютерних вірусів і шкідливих програм на безпеку комп'ютерних систем;
· досліджувати стійкість секретних криптографічних систем;

· досліджувати асиметричні криптосистемі;

· виявляти дії вірусу в ОС Windows за допомогою аналізу процесів, що протікають, за допомогою аналізу кодів підозрілих програм, за допомогою антивірусних програм;

· організовувати та виконувати практичні дій посадових осіб відділу захисту інформації відповідно до інструкцій і обов'язків.

Програма навчальної дисципліни

Тема 1. Основи безпеки інформації.

Тема2. Основи та механізм захисту даних від несанкціонованого доступу. 

Тема 3. Методи і засоби захисту інформації в комп'ютерних системах.
Тема 4. Криптографічних методів захисту інформації.
Тема 5. Захист інформації в комп’ютерних мережах. 
2. Структура навчальної дисципліни

	Кількість годин

	денна форма

	усього
	                                 у тому числі

	
	лекцій
	лабораторні
	практичні
	самостійної роботи
	екзамен

	162
	64
	26
	10
	62
	


3. Теми лекцій
	№ п/п
	Назва тем курсу, лекційних занять та їх зміст
	Кількість

годин

	1
	Тема 1. Основи безпеки інформації.
	14

	1.1
	Лекція 1. Поняття інтелектуальної власності. Важливість захисту комп’ютерних систем в сучасних умовах.
	2

	1.2
	Лекція 2. Причини існування комп'ютерних злодіїв. Методи проникнення до інформації у комп'ютері.
	2

	1.3
	Лекція 3. Основні поняття щодо захисту інформації в автоматизованих системах. Загрози безпеки даних та їх особливості.
	4

	1.4
	Лекція 4. Захист інформації в комп'ютерних системах від випадкових погроз.
	2

	1.5
	Лекція 5. Канали проникнення та принципи побудови систем захисту. Основи фізичного захисту об’єктів.
	4

	2
	Тема 2. Основи та механізм захисту даних від несанкціонованого доступу.
	12

	2.1
	Лекція 6. Поняття про ідентифікацію користувача та її особливості. Основні принципи та методи аутентифікації.
	4

	2.2
	Лекція 7. Основні принципи захисту інформації від НСД. Моделі управління доступом. 
	4

	2.3

	 Лекція 8. Технічні можливості зловмисника і засоби знімання інформації. 
	2

	2.4
	Лекція 9. Технічні засоби захисту інформації від їх витоку.
	2

	3
	Тема 3. Методи і засоби захисту інформації в комп'ютерних системах.
	18

	3.1
	Лекція 10. Технічні методи і засоби захисту інформації
	4

	3.2
	Лекція 11. Програмні методи і засоби захисту
	4

	3.3
	Лекція 12. Захист інформації в розподілених інформаційних системах
	2

	3.4
	Лекція 13. Організаційно-правове забезпечення захисту інформації
	4

	3.5
	Лекція 14. Шкідливі програми на ЕОМ. Засоби захисту від комп’ютерних вірусів та їх особливості. 
	4

	4
	Тема 4. Криптографічних методів захисту інформації.
	12

	4.1
	Лекція 15. Основні терміни та поняття криптографії. Історія та законодавча база криптографії. 
	4

	4.2
	Лекція 16. Сучасні криптосистеми та їх особливості. Класичні техніки шифрування. 
	4

	4.3
	Лекція 17. Міжнародні стандарти криптографічних методів захисту інформації. 
	4

	5
	Тема 5. Захист інформації в комп’ютерних мережах. 
	8

	5.1
	Лекція 18. Симетричні та асиметричні алгоритми шифрування інформації. Цифрові підписи. Адміністрування ключами. 
	4

	5.2
	Лекція 19. Світові стандарти із захисту даних в комп’ютерних системах. Державний стандарт України із захисту інформації.
	4

	Разом
	64


4. Теми лабораторних занять

	№

з/п
	Назва теми
	Кількість

годин

	1.
	Лабораторна робота № 1 Аналіз методів і засобів несанкціонованого здобуття інформації по технічних каналах.
	4

	2.
	Лабораторна робота № 2 Шифрування і розшифрування повідомлень шифрами заміни і перестановки.
	4

	3.
	Лабораторна робота № 3 Дослідження сучасних блокових шифрів.
	2

	4.
	Лабораторна робота № 4 Стійкість криптографічних систем.
	2

	5.
	Лабораторна робота № 5 Дослідження стійкості секретних криптографічних систем.
	2

	6.
	Лабораторна робота № 6 Дослідження асиметричних криптосистем.
	2

	7.
	Лабораторна робота № 7 Виявлення вірусів в комп'ютерній системі.
	4

	8.
	Лабораторна робота № 8 Організаційні заходи щодо захисту інформації.
	2

	9.
	Лабораторна робота № 9 Основні нормативно-правові документи з питань захисту інформації.
	4

	Разом
	26


5. Теми практичних занять

	№

з/п
	Назва теми
	Кількість

годин

	1.
	Практична робота 1. Використання шифру Цезаря. 
	4

	2.
	Практична робота 2. Використання шифру частоколу.
	4

	3.
	Практична робота 3. Класичні техніки шифрування.
	2

	Разом
	10


6. Самостійна робота

	№

з/п
	Назва теми
	Кількість

годин

	1.
	Сучасні заходи по забезпеченню безпеки програмних продуктів. 
	4

	2.
	Базові світові стандарти із захисту інформації в комп’ютерних системах. 
	4

	3.
	Сучасні охоронні системи: види, особливості використання, переваги та недоліки. 
	4

	4.
	Основні терміни та поняття криптографічного аналізу. 
	2

	5.
	Безпека інформації в Windows XP. 
	2

	6.
	Заходи щодо забезпечення безпеки інформації при роботі в мережі Internet.
	4

	7.
	Основні сучасні комп’ютерні віруси: види, будова, особливості дії. 
	4

	8.
	Безпека інформації в локальних обчислювальних мережах. 
	2

	9.
	Антивірусні програми: типи, властивості, особливості застосування. 
	4

	10.
	Сучасні криптосистеми: їх типи та можливості. 
	2

	11.
	Криптографічні методи захисту інформації: технологія, особливості застосування. 
	4

	12.
	Адміністрування мереж: методи захисту інформації, їх ефективність. 
	4

	13.
	Основні сучасні програмно-технічні заходи забезпечення безпеки інформації. 
	4

	14.
	Методи захисту від вірусів: види, переваги та недоліки
	2

	15.
	Сучасні системи кодування та стиску інформації: види, особливості побудови та застосування. 
	4

	16.
	Основні стандарти із захисту інформації в Україні: типи, їх характеристика. 
	2

	17.
	Основні проблеми щодо забезпечення безпеки інформації в Україні. 
	4

	18.
	Цифрові підписи як перспективна технологія захисту інформації. 
	2

	19.
	Класичні техніки шифрування інформації.
	4

	Разом
	62


7. Методи навчання

Розповідь, пояснення, бесіда, навчальна лекція, практична робота, лабораторна робота,  ілюстрація, демонстрація. 
8. Методи контролю

Тести, оцінювання практичних та лабораторних робіт, самостійна робота, екзамен.
9. Методичне забезпечення

1) навчальна документація:

- навчальний план;

- програма навчальної дисципліни;

- робоча програма навчальної дисципліни;

2) навчальні засоби для студентів:

- розробки практичних робіт;

- конспект лекцій;

- завдання для самостійних робіт;

3) дидактичні засоби на заняттях:

- технічні засоби навчання;

- демонстраційне обладнання;

- дидактичні матеріали тощо;

4) засоби для викладачів:

- власна методика викладача з предмета;

- методичні розробки з кожної теми програми;

10. Рекомендована література
Основна
1. Горбенко І. Д. Гриненко Т. О. Захист інформації в інформаційно-телекомунікаційних системах: Навч. посібник. Ч.1. Криптографічний захист інформації - Харків: ХНУРЕ, 2004 - 368 с.

2. Пономаренко В. С. Основи захисту інформації. Навчальний посібник / В. С. Пономаренко, І. В Журавльова. – Харків: Вид. ХДЕУ, 2003. – 176 с.Білоусова Л.І., Муравко А.С., Олефіренко Н.В. Інформатика. (навчальний посібник), 10 -11 клас, Фоліо, 2007.

3. Баранов О. А. Інформаційне право України: стан, проблеми, перспективи. – К.: Видавничий дім "СофтПрес", 2005. – 316 с.Microsoft Corporation, Інформаційні технології в навчанні (навчально-методичний посібник),  10-11 кл. Видавнича група ВНV, 2005.
4. Антонюк А.О. Основи захисту інформації в автоматизованих системах. – К.: Видавн. Дім «КМ Академія», 2003. - 244 с.
Допоміжна

1. Ємець В., Мельник А., Попович Р. Сучасна криптографія. Основні поняття. – Львів: Бак, 2003. – 144 с. 

2. Класифікація автоматизованих систем і стандартні функціональні профілі захищеності оброблюваної інформації від несанкціонованого доступу. -НД ТЗІ 2.2.-002 -98, ДСТСЗІ СБ України, Київ, 1998. 

3. Критерії оцінки захищеності інформації в комп’ютерних системах від несанкціонованого доступу. - НД ТЗІ 2.2-001-98, ДСТСЗІ СБ України, Київ, 1998. Корченко А.Г. Несанкционированный доступ в компьютерные системы и методы защиты. – Киев: КМУГА, 1998.
11. Інформаційні ресурси


Мультимедійні засоби.
PAGE  
8

