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ТЕМА 15. ЕКОНОМІЧНА БЕЗПЕКА ПІДПРИЄМСТВА
1. Поняття про економічну безпеку підприємства та її визначення

2. Методи оцінювання рівня економічної безпеки підприємства

3. Напрями організації економічної безпеки на підприємстві

1. Поняття про економічну безпеку підприємства та її визначення
Найважливішими факторами, що впливають на економічну безпеку підприємства, є ступінь досконалості законодавчої бази, рівень оподаткування, доступ на світові ринки збуту, інвестиційна привабливість регіону, держави. 

Економічній безпеці підприємства властивий подвійний характер: з одного боку, вона забезпечує можливість власного функціонування, з іншого — є частиною (елементом) економічної безпеки системи вищого рівня і суб'єктом, що забезпечує виконання функцій регіоном, державою. В перехідні періоди розвитку економіки домінуючими є дослідження макроекономічних аспектів економічної безпеки.

Сутність економічної безпеки полягає в забезпеченні поступального економічного розвитку суспільства з метою виробництва необхідних благ та послуг, що задовольняють індивідуальні та суспільні потреби. Раніше усі питання, пов'язані із забезпеченням безпеки покладалися на державні органи. Останнім часом спостерігається відтворення системи безпеки, в якій провідна роль відводиться державі.

На мікрорівні економічна безпека проявляється в забезпеченні нормальної і стабільної діяльності підприємства, попередженні витоку інформації.

Економічну безпеку підприємства можна трактувати, як:

— стан захищеності усіх систем підприємства при здійсненні господарської діяльності в певній ситуації;

— стан всіх ресурсів підприємства (капіталу, трудових ресурсів, інформації, технологій, техніки, прав) та підприємницьких здібностей, при якому можливе найефективніше їх використання для стабільного функціонування і динамічного науково-технічного та соціального розвитку, здатність запобігати або швидко нівелювати різні внутрішні та зовнішні загрози;

— сукупність організаційно-правових, режимно-охоронних, технічних, технологічних, економічних, фінансових, інформаційно-аналітичних та інших методів, спрямованих на усунення потенційних загроз та створення умов для забезпечення ефективного функціонування суб'єктів підприємницької діяльності відповідно до їхніх цілей та завдань;

— стан соціально-технічної системи підприємства, котрий дає змогу уникнути зовнішніх загроз і протистояти внутрішнім чинникам дезорганізації за допомогою наявних ресурсів, підприємницьких здібностей менеджерів, а також структурної організації та зв'язків менеджменту.

Загальна схема процесу організації економічної безпеки включає такі дії (заходи), що здійснюються послідовно або одночасно:

а) формування необхідних корпоративних ресурсів (капіталу, персоналу, прав інформації, технології та устаткування);

б) загальностратегічне прогнозування та планування економічної безпеки за функціональними складовими;

в) стратегічне планування фінансово-господарської діяльності підприємства;

г) загально-тактичне планування економічної безпеки за функціональними складовими;

г) тактичне планування фінансово-господарської діяльності підприємства;

д) оперативне управління фінансово-господарською діяльністю підприємства;

е) здійснення функціонального аналізу рівня економічної безпеки; є) загальна оцінка досягнутою рівня економічної безпеки.

Тільки за здійснення в необхідному обсязі зазначених дій (заходів) можна буде досягти належного рівня економічної безпеки підприємства.
Система економічної безпеки підприємства традиційно включає такі складові:
а) інтелектуальну і кадрову;
б) інформаційну;
в) техніко-технологічну;
г) фінансову;
г) політико-правову та екологічну:
д) силову.
Для аналітичного оцінювання кожної з них слід визначити спектри можливих загроз (ризиків) та оцінити ймовірність і наслідки їх реалізації. За умов невизначеності існує, сказати б, суперечність між теоретично досконалим і практично можливим підходами. Теоретично досконалий підхід полягає в тому, щоб урахувати всі, можливі варіанти сценаріїв руху грошових потоків. Однак практично це здебільшого неможливо зробити, бо доведеться враховувати надто багато альтернатив.
За джерелом походження загрози безпеці підприємства можна розподілити па внутрішні та зовнішні.
До зовнішніх загроз у сфері підприємницької діяльності належать:

— робота спеціальних служб іноземних держав щодо здобуття інформації про економічні процеси у сфері підприємництва з мстою здійснення антиконкурентних заходів;

— робота служб безпеки суб'єктів підприємницької діяльності як вітчизняних так і зарубіжних, з мстою подавлений конкурентів, заволодіння ринками збуту чи майном конкурентів;
— протиправна діяльність організованих злочинних формувань та окремих осіб з метою заволодіння майном суб'єктів підприємницької діяльності.
До внутрішніх загроз безпеці підприємництва слід віднести:

— протиправні чи інші негативні дії персоналу суб'єкта підприємницької діяльності, що загрожують функціонуванню та розвитку підприємництва;
— порушення встановленого режиму захисту інформації з обмеженим доступом для сторонніх осіб;
— порушення порядку використання технічних засобів;
— інші порушення правил режиму безпеки, діловодства тощо, які створюють передумови для реалізації протиправних цілей злочинних елементів чи інших зацікавлених фігурантів;
— низький рівень кадрового, організаційно-правового, інформаційно-аналітичного забезпечення управління потенційними ризиками як у контексті внутрішніх, так і зовнішніх загроз.
2. Методи оцінювання рівня економічної безпеки підприємства
Для оцінювання економічної безпеки підприємства потрібен відповідний інструмент. Критерій (інтегральний показник) економічної безпеки підприємства повинен задовольняти таким умовам:

— наявність чітких фіксованих меж;

— зіставність різночасових оцінок рівня економічної безпеки одного підприємства, а також підприємств різних галузей;

— простота і доступність методики розрахунку, яка ґрунтується на наявних облікових даних, її універсальність.

Вплив усіх факторів, як внутрішніх, так і зовнішніх, на економічну безпеку підприємства дістає свій прояв у зміні показників його діяльності. 
Для інтегрального оцінювання рівня економічної безпеки можна рекомендувати методику, що ґрунтується на використанні традиційних показників, темпів їхньої зміни та ймовірності реалізації специфічних ризиків. 
Процедура проведення розрахунків складається з таких етапів:
1. Визначення нормативного рівня показників кожної складової економічної безпеки (наприклад, фінансову складову можна охарактеризувати системою показників фінансової стійкості; інформаційну — показниками ефективності інвестицій в інформаційні технології, ефективності володіння інформацією, показниками новизни інформації тощо).
2. Визначення системи цільових показників, сформованої на попередньому етапі, на поточний період, а також визначення темпів їхньої зміни (вибір того чи іншого показника здійснюється керівництвом підприємства на базі корпоративної стратегії розвитку).
3. Визначення системи ризиків, якими переобтяжено діяльність підприємства, їх перегрупування за складовими та оцінка ймовірності їх реалізації (формування спектра можливих загроз за кожною складовою).
4. Визначення порівняльних індексів за кожним показником у розрізі складових економічної безпеки підприємства (під порівняльним індексом слід розуміти співвідношення фактичного значення кожного показника з його нормативним (середньогалузевим)значенням).
5. Визначення рівня економічної безпеки для кожної складової, як добуток темпів зміни показника (не менше ніж за три роки), коефіцієнта вагомості кожного показника в системі оцінки кожної складової, що визначається керівництвом (аналітиком) на основі стратегічних цільових орієнтирів та загальної ймовірності реалізації ризиків даної складової.
6. Визначення загального показника економічної безпеки даного підприємства, як суми оцінки фінансової складової, техніко-технологічної складової, інтелектуальної та кадрової складової, інформаційної складової, екологічної складової, політико-правової складової, силової складової економічної безпеки.
На підставі цих розрахунків аналізують чутливість загального показника реалізації найімовірніших загроз та визначають коефіцієнти еластичності за кожною складовою. Потім формують систему організації економічної безпеки підприємства з урахуванням складових, що мають найбільший вплив.
3. Напрями організації економічної безпеки на підприємстві
Середовище, в якому працює підприємство, потребує постійної роботи управлінського персоналу над удосконаленням рішень щодо забезпечення його економічної безпеки. Одним із напрямів цього процесу є організація системи безпеки на підприємстві. У зв'язку з цим усі підприємства створюють власні або використовують міжвідомчі служби безпеки.
Міжоб'єктні служби безпеки, як правило, спеціалізуються або на чисто режимно-охоронних послугах (охорона будівель, споруд, транспорту, окремих працівників підприємств, установ, членів їх сімей тощо), або на суто економічних, правових чи консультаційних. Клієнтами таких служб є сукупність малих та середніх підприємств, організацій та установ, для яких важко утримувати власні служби безпеки. Більш великі підприємства, банківські чи інші установи кредитно-фінансової системи також звертаються з окремих питань у ці служби безпеки.
Такі суб'єкти економіки не зможуть забезпечити ефективного функціонування своєї організації без комплексного підходу до питань безпеки. Тому, як правило, вони створюють власні служби безпеки. Структура цих підрозділів залежить від рівня становлення підприємства, масиву питань, вирішення яких покладає на ці служби керівництво організації на тому чи іншому етапі її розвитку. Але в структурі типових служб безпеки повинні обов'язково бути підрозділи, до функцій яких входять такі елементи системи безпеки, як:
— розвідка, контррозвідка з економічних та інших питань;
— внутрішня безпека, режим діловодства, моніторинг факторів ризику;
— режим проходу на об'єкт та охорону його будівель, територій і споруд;
— фізична безпека персоналу;
— протипожежна безпека;
— технічна безпека, до якої входять:
— робота охоронно-технічного обладнання;
— захист засобів зв'язку, комп'ютерних систем та інших комунікаційних мереж;
— радіаційно-хімічна безпека, цивільна оборона;
— безпека перевезень;
— інформаційно-аналітична робота;
— психолого-соціологічна робота;
— рекламно-пропагандистське забезпечення діяльності суб'єкта підприємництва;
— експертна перевірка механізму системи безпеки.
Такі служби охорони, як правило, створюються при місцевих органах внутрішніх справ або при державній службі безпеки. СБ будь-якої фірми постійно виконує певний комплекс завдань. Головними з них для будь-якої фірми є такі:
а) охорона виробничо-господарської діяльності та захист відомостей, що вважаються комерційною таємницею даного підприємства;
б) організація роботи з правового та інженерно-технічного захисту комерційних таємниць фірми;
в) запобігання необґрунтованому допуску й доступу до відомостей та робіт, які становлять комерційну таємницю;
г) організація спеціального діловодства, яке унеможливлює несанкціоноване одержання відомостей, віднесених до комерційної таємниці відповідного підприємства;
ґ) виявлення та локалізація можливих каналів витоку конфіденційної інформації в процесі звичайної діяльності та за екстремальних ситуацій;
д) організація режиму безпеки за здійснення всіх видів діяльності, включаючи зустрічі, переговори й наради в рамках ділового співробітництва підприємства з іншими партнерами;
е) забезпечення охорони приміщень, устаткування, офісів, продукції та технічних засобів, необхідних для виробничої або іншої діяльності;
є) організація особистої безпеки керівництва та провідних менеджерів і спеціалістів підприємства;
ж) оцінювання маркетингових ситуацій та неправомірних дій конкурентів і зловмисників.
Сукупність конкретних завдань, що стоять перед службою безпеки підприємства, зумовлює певний набір виконуваних нею функцій. 

