Перелік питань до іспиту

1. Категорії інформаційної безпеки з точки зору інформації та інформаційних систем.

2. Технічні засоби захисту інформації. 

3. Програмно-апаратні засоби захисту інформації. 

4. Адміністративні засоби захисту інформації. 

5. Визначення об’єкта захисту та можливих загроз. 

6. Принцип розімкнутого управління захистом інформації. 

7. Принцип зворотного зв’язку при захисті інформації.

8. Ідентифікація й аутентифікація. 

9. Класи безпеки. 

10. Критерії інформаційної безпеки. 

11. Канали витоку інформації.

12. Класифікація інформації за рівнем конфіденційності.

13. Класифікація криптоалгоритмів. 

14. Тайнопис, криптографія з ключем.

15. Симетричні криптоалгоритми. 

16. Асиметричні криптоалгоритми. 

17. Скремблери.

18. Мережа Фейcтеля. 

19. Переставні криптоалгоритми. 

20. Підставні криптоалгоритми. 

21. Поточні, блочні шифри. Одиниці кодування. 

22. Системи шифрування дискових даних (системи прозорого та спеціального видів шифрування).

23. Системи шифрування даних, які передаються в мережах (канальне та абонементне шифрування). 

24. Системи аутентифікації електронних даних: електронний підпис. 

25. Засоби управління криптографічними ключами: генерація, зберігання і розподілення ключів. 

26. Стратегія захисту інформації у фінансово-економічних інформаційних системах. 

27. Комплекс технічних засобів захисту інформації.

28. Комплекс програмних засобів захисту інформації. 

29. Сучасна ситуація у сфері інформаційної безпеки. 

30. Рівні мережних атак (фізичний, канальний) згідно із моделлю OSI. 

31. Рівні мережних атак (мережний, транспортний, сеансовий) згідно із моделлю OSI. 

32. Типи атак. 

33. Вимоги при роботі з конфіденційною інформацією.

34. Технології цифрових підписів. 

35. Значення інформаційної безпеки для суб’єктів інформаційних відносин.

36. Загрози інформаційної безпеки в Україні. 

37. Українське законодавство про захист персональних даних. 

38. Основні принципи захисту інформації. 

39. Класифікація джерел та загроз інформаційній безпеці. 

40. Конфіденційність інформації в мережі Інтернет. 

41. Проблеми захисту інформації на підприємстві.

42. Загрози комерційного шпигунства. 

43. Технічні канали витоку інформації. 

44. Державна служба спеціального зв’язку та захисту інформації. 

45. Загрози мовного перехоплення інформації зловмисниками 

46. Види моделей політики інформаційної безпеки. 

47. Запобігання витоку, розкраданню, втраті, підробці інформації. 

48. Причини втрати і пошкодження інформації. 

49. Види інформації за ступенем доступу. 

50. Технології антивірусного захисту інформації. 

51. Електронний цифровий підпис як програмно-технічний та правовий засіб захисту інформації.

52. Конфіденційна інформація та державна таємниця. 

53. Захист персональних даних. 

54. Параметри приватності та умови безпечного користування інформаційними ресурсами мережі Інтернет.

55. Типи комп’ютерних вірусів та їх шкода безпеці інформації. 

56. Адміністративна, дисциплінарна, кримінальна відповідальності за порушення інформаційної безпеки. 

57. Найбільш популярні джерела зараження комп’ютера вірусами. 

58. Заходи щодо забезпечення захисту конфіденційної інформації.

59. Правовий захист інформації та його основні завдання. 

60. Світові стандарти по захисту інформації

