Практична робота. Вивчення та оцінка використання цифрового підпису

Мета роботи: Навчитися розраховувати параметри цифрового підпису з рівнянь і тверджень відповідної математичної моделі.

Завдання №1. Оцініть імовірність обману, якщо довжина електронного цифрового підпису lцп = H(M) = 1, 2, 3, 4 та 5.

Приклад 1 для виконання завдання
Необхідно оцінити імовірність обману, якщо для забезпечення цілісності та справжності використовується електронний цифровий підпис (ЕЦП) DSA.

Розв’язування
Спочатку наведемо оцінку, використовуючи границю Сімонсена:

Робм > 2-lцп, де lцп = 160 – довжина ЕЦП, який використовується.

Робм > 2-160 ≈ 6,8(10-49.

Відомо також, що імовірність обману можна визначити як:
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де lм – довжина інформації, яка підписується, а lцп – довжина ЕЦП.

З цього співвідношення отримаємо:
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Таким чином оцінка Сімонсена співпадає з останньою, отриманою через розмір множин повідомлень та автентифікованих повідомлень за допомогою ЕЦП.

Приклад 2 для виконання завдання
Нехай ЕЦП здійснюється з використанням ECDSA, причому використовується крива y3 ( x3+x+1(mod23). Як базова точка використовується G(13,7) з порядком n=7. Необхідно:

- виробити особистий та відкритий ключі;

- виробити цифровий підпис згідно з ECDSA, якщо l = H(M) = 6;

- перевірити цілісність та справжність повідомлення, у якого хеш-функція l = H(M) = 6.

Розв’язування

Вибірка ключів. Оскільки n=7, то ключем може бути будь-яке ціле в межах 1 ( d ( n-1=6. Виберемо d = 3. Тоді відкритий ключ:

Q = d(G(modp) = 3(17,7)(mod23),

тобто

Q = ((13,7)+(13,7)+(13,7))mod23.

Використовуючи афінний базис, спочатку визначаємо (13,7)+(13,7) = 2(13,7), тобто здійснимо подвоєння.

Якщо R1 та R2 є точки на еліптичній кривій відповідно з коефіцієнтами (x1, y1) та (x2, y2), то:

R1+R2 = (x1, y1)+(x2, y2) = R3 = (x3, y3),

причому

x3 = (2-x1-x2(modp),

y3 = ((x1-x3)-y1(modp),

[image: image3.png]



При подвоєнні точки (13,7) маємо (a = 1)
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Знайдемо для 7 зворотний елемент, розвʼязавши рівняння:

7(z ( 1(mod23),

Або еквівалентне цьому діафантове рівняння

23(-k)+7z = 1.

Позначивши x = -k та y = z, маємо 23x+7y=1.

Розв’язок шукаємо у вигляді:

x = (-1)µ+1bµ-1,     y = (-1)µaµ-1,

де µ ( кількість членів ланцюгового дробу розкладу 23/7. Подамо a/b у вигляді ланцюгового дробу:
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.

В результаті отримаємо:
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Таким чином r0 = 3, r1 = 3, r2 = 2, µ = 2

aµ-1 = a1 = r0r1+1;

b µ-1 = b1 = r1.

Дійсно, 
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Тоді   z = (-1)2a1 = r0r1+1 = 3(3+1 = 10.

Отже,    ( = 1(10(mod23) = 10,
x3 = ((2-2x1)mod23 = (102-2(13)mod23 = 74(mod23) = 5,

y3 = (((x1-x3)-y1)mod23 = (10(13-7))mod23 = 4.

Таким чином,

2(x1,y1) = 2(13,7) = (x3,y3) = (5,4).

Далі знайдемо:

Q = 2(x1,y1)+(x3,y3) = (5,4)+ (13,7).

Використовуючи формули для складання точок, отримаємо:
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y3 = (((x1-x3)-y1)mod p = (9(5-17)-4)mod23 = -112mod23 = 3.

Аналогічно x3 дорівнює 17.

Таким чином R3 = (x3,y3) = (17,3).

Результат:

1) особистий ключ d = 3;   
2) відкритий ключ Q = (17,3).

Виробку ЕЦП виконаємо згідно з [4], в результаті:

1. Виробимо k = 4([1,6].

2. Обчислимо (x1,y1) = k(G = 4(13,7) = (17,20).

3. Знаходимо x1 = 17.

4. Обчислимо перший компонент ЕПЦ

r = x1(modn) = 17(mod7) = 3.

5. Обчислимо другий компонент ЕПЦ

s = k-1(l+dr)modn = 4-1(6+3(3)mod7 = 2(6+3(3)mod7 = 2.

Таким чином:

(r,s) = (3,2).

Здійснимо перевірку ЕПЦ.

Нехай (r,s) = (3,2).
1. Відкритий ключ Q = (17,3).

2. Обчислимо l = H(M) = 6.

3. Обчислимо w = (s)-1modn = (2-1)mod7 = 4.

4. Обчислимо u1 = (l w)modn = 6(4(mod7) = 3.

5. Знаходимо точку:

u1G+ u2Q = 3G+5Q = 3(13,7)+5(17,3) = (17,20).

6. Знайдемо x1 = 17.

7. Обчислимо ( = x1(modn) = 17(mod7) = 3.

8. Оскільки y = rꞌ = 3, то повідомлення цілісне та справжнє.

