Лекція 11. Організаційно-правове забезпечення захисту інформації

Базові засади інформаційної безпеки  нашої держави закладено у статтях  17, 19, 31, 32, 34, 50, 57 та 64 Конституції України [1].

Закон України «Про інформацію» закріплює право громадян України на інформацію, закладає правові основи інформаційної діяльності [2]. Закон стверджує інформаційний суверенітет України і визначає правові форми міжнародного співробітництва в галузі інформації, встановлює загальні правові основи одержання, використання, поширення та зберігання інформації, закріплює право особи на інформацію в усіх сферах суспільного і державного життя України, а також систему інформації, її джерела, визначає статус учасників інформаційних відносин, регулює доступ до інформації та забезпечує її охорону, захищає особу та суспільство від неправдивої інформації.

У ст. 1 закону інформація визначається як документовані або публічно оголошені відомості про події та явища, що відбуваються у суспільстві, державі та навколишньому природному середовищі.

Державну інформаційну політику розробляють і здійснюють органи державної влади загальної компетенції, а також відповідні органи спеціальної компетенції.

Всі громадяни України, юридичні особи і державні органи мають право на інформацію, що передбачає можливість вільного одержання, використання, поширення та зберігання відомостей, необхідних їм для реалізації ними своїх прав, свобод і законних інтересів, здійснення завдань і функцій.

Кожному громадянину забезпечується вільний доступ до інформації, яка стосується його особисто, крім випадків, передбачених законами України.

Розділ II закону присвячено інформаційній діяльності, під якою розуміється сукупність дій, спрямованих на задоволення інформаційних потреб громадян, юридичних осіб і держави. Визначено основні напрями та види інформаційної діяльності – одержання, використання, поширення та зберігання інформації.

У розділі III закону наведені галузі, види, джерела інформації та режим доступу до неї. Основними галузями інформації визначені: політична, економічна, духовна, науково-технічна, соціальна, екологічна, міжнародна.

Основними видами інформації є: статистична; адміністративна інформація (дані); масова інформація; інформація про діяльність державних органів влади та органів місцевого і регіонального самоврядування; правова інформація; інформація про особу; інформація довідково-енциклопедичного характеру; соціологічна інформація.

За режимом доступу інформація поділяється на відкриту інформацію  та інформацію з обмеженим доступом.

Держава здійснює контроль за режимом доступу до інформації.

Державний контроль за додержанням встановленого режиму здійснюється спеціальними органами, які визначають Верховна Рада України і Кабінет Міністрів України.

Доступ до відкритої інформації забезпечується шляхом: систематичної публікації її в офіційних друкованих виданнях (бюлетенях, збірниках); поширення її засобами масової комунікації; безпосереднього її надання заінтересованим громадянам, державним органам та юридичним особам.

Обмеження права на одержання відкритої інформації забороняється законом.

Інформація з обмеженим доступом за своїм правовим режимом поділяється на конфіденційну і таємну.

Конфіденційна інформація – це відомості, які знаходяться у володінні, користуванні або розпорядженні окремих фізичних чи юридичних осіб і поширюються за їх бажанням відповідно до передбачених ними умов.

Громадяни, юридичні особи, які володіють інформацією професійного, ділового, виробничого, банківського, комерційного та іншого характеру, одержаною на власні кошти, або такою, яка є предметом їх професійного, ділового,   виробничого,    банківського,   комерційного  та  іншого  інтересу  і  не порушує передбаченої законом таємниці, самостійно визначають режим доступу до неї, включаючи належність її до категорії конфіденційної, та встановлюють для неї систему (способи) захисту.

Виняток становить інформація комерційного та банківського характеру, а також інформація, правовий режим якої встановлено Верховною Радою України за поданням Кабінету Міністрів України (з питань статистики, екології, банківських операцій, податків тощо), та інформація, приховування якої являє загрозу життю і здоров’ю людей.

До таємної інформації належить інформація, що містить відомості, які становлять державну та іншу передбачену законом таємницю (військова, комерційна, банківська, професійна, лікарська, адвокатська таємниця тощо), розголошення якої завдає шкоди особі, суспільству і державі.

Інформація, що становить військову таємницю – це вид таємної інформації, який охоплює відомості в сфері оборони, державної безпеки та охорони правопорядку, розголошення якої може завдати шкоди інтересам державної безпеки, бойової готовності Збройних Сил України та інших військових формувань, їхніх окремих підрозділів, якщо ці відомості не належать до державної таємниці згідно з законодавством України.

Інформація, що становить комерційну таємницю – це відомості науково-технічного, технічного, виробничого, фінансово-економічного або іншого  характеру (в тому числі секрети виробництва – так зване ноу-хау), що мають дійсну або потенційну комерційну цінність у силу її невідомості третім особам, до якої немає вільного доступу на законній підставі й у відношенні якої власником такої інформації введений режим комерційної таємниці.

Порядок обігу таємної інформації, що не становить державної таємниці, та її захист визначається відповідними державними органами за умов додержання вимог Закону України “Про інформацію”.

Інформація з обмеженим доступом може бути поширена без згоди її власника, якщо вона є суспільно значимою, тобто якщо вона є предметом громадського інтересу і якщо право громадськості знати цю інформацію переважає право її власника на її захист.

Особливим видом таємної інформації є державна таємниця. Вона охоплює відомості у сфері оборони, економіки, зовнішніх відносин, державної безпеки і органів правопорядку, розголошення яких може завдати шкоди життєво важливим інтересам України і які визначені у порядку, встановленому законом, державною таємницею та підлягає охороні з боку держави.

Віднесення інформації до категорії відомостей, що становлять державну таємницю, порядок її захисту та обігу, доступ до неї визначається Законом України “Про державну таємницю”, яким закладено правову основу створення та функціонування системи охорони державної таємниці в Україні.

Ступень таємності інформації визначається наданим грифом таємності "Таємно", "Цілком таємно" та "Особливої важливості". Гриф надається на певний термін, який залежить від ступеня таємності: для грифу "таємно" – 5 років, "цілком таємно" – 10 років, "особливої важливості" – 30 років.

У розділі IV закону визначені учасники інформаційних відноси, їх права та обов’язки. Основними учасниками цих відносин є: автори, споживачі, поширювачі, зберігачі (охоронці) інформації.

Кожний учасник інформаційних відносин для забезпечення його прав, свобод і законних інтересів має право на одержання інформації про: діяльність органів державної влади; діяльність народних депутатів; діяльність органів місцевого і регіонального самоврядування та місцевої адміністрації; те, що стосується його особисто.

Розділ V закону присвячений охороні інформації, відповідальності за порушення законодавства про інформацію. Держава гарантує всім учасникам інформаційних відносин рівні права і можливості доступу до інформації. Стаття 45-1 забороняє цензуру та втручання в професійну діяльність журналістів і засобів масової інформації з боку органів державної влади або органів місцевого самоврядування, їх посадових осіб.

Інформація не може бути використана для закликів до повалення конституційного ладу, порушення територіальної цілісності України, пропаганди війни, насильства, жорстокості, розпалювання расової, національної, релігійної ворожнечі, посягання на права і свободи людини.

Не підлягають розголошенню відомості, що стосуються лікарської таємниці, грошових вкладів, прибутків від підприємницької діяльності, усиновлення (удочеріння), листування, телефонних розмов і телеграфних повідомлень, крім випадків, передбачених законом.

Порушення законодавства України про інформацію тягне за собою дисциплінарну, цивільно-правову, адміністративну або кримінальну відповідальність згідно з законодавством України.

Розділ VI закону присвячено міжнародній інформаційній діяльності, співробітництві з іншими державами, зарубіжними і міжнародними організаціями в галузі інформації.

Міжнародне співробітництво в галузі інформації з питань, що становлять взаємний інтерес, здійснюється на основі міжнародних договорів, укладених Україною та юридичними особами, які займаються інформаційною діяльністю.

Стаття 53 закону визначає інформаційний суверенітет. Основою інформаційного суверенітету України є національні інформаційні ресурси.

До інформаційних ресурсів України входить вся належна їй інформація, незалежно від змісту, форм, часу і місця створення. Україна самостійно формує інформаційні ресурси на своїй території і вільно розпоряджається ними, за винятком випадків, передбачених законами і міжнародними договорами.
Інформаційний суверенітет України забезпечується:

- виключним правом власності України на інформаційні ресурси, що формуються за рахунок коштів державного бюджету;

- створенням національних систем інформації;

- встановленням режиму доступу інших держав до інформаційних ресурсів України;

- використанням інформаційних ресурсів на основі рівноправного співробітництва з іншими державами.

Узагальнена класифікація інформації у відповідності до Закону України "Про інформацію" надана на рис. 1.1.

Важливе значення у становленні системи захисту інформації має Закон України “Про основи національної безпеки України“ , який став базовим для прийняття “Концепції національної безпеки України”, схваленої   Постановою Верховної Ради України від 16 січня 1997 року N 3/97-ВР .

Концепція визначала основні засади державної політики в сфері національної безпеки України та напрями її подальшого розвитку.

В її розділі ІІІ “Загрози національній безпеці України” у ряді загроз національній безпеці в інформаційній сфері виділено витік інформації, яка становить державну та іншу, передбачену законом, таємницю, а також конфіденційної інформації, що є власністю держави.
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Рис. 1.1. Класифікація інформації у відповідності до Закону України “Про інформацію”

А в розділі IV “Основні напрями державної політики національної безпеки України” для усунення цієї загрози запропоновано розробку і впровадження необхідних засобів та режимів отримання, зберігання, поширення і використання суспільно значущої інформації, створення розвиненої інфраструктури в інформаційній сфері. 

У розділі V концепції було сформульовано напрями та заходи для формування збалансованої державної політики та ефективного проведення комплексу узгоджених заходів щодо захисту національних інтересів у політичній, економічній, соціальній, воєнній, екологічній, науково-технологічній, інформаційній та інших сферах створюється система забезпечення національної безпеки України.

Визначена система забезпечення національної безпеки – як організована державою сукупність суб'єктів: державних органів, громадських організацій, посадових осіб та окремих громадян, об'єднаних цілями та завданнями щодо захисту національних інтересів, що здійснюють узгоджену діяльність у межах законодавства України.

На основі розглянутих вище документів були прийняті Закони України “Про телекомунікації”, “Про Національну програму інформатизації”, “Про захист інформації в інформаційно-телекомунікаційних системах”, “Про науково-технічну інформацію”, а у Кримінальний кодекс України було введено розділ XVІ, в якому визначалася відповідальність за злочини в інформаційній сфері. Ці закони складають основну законодавчу базу захисту інформації у комп’ютерних системах і мережах та каналах зв’язку.

Наступним етапом створення законодавчої бази та організації системи захисту інформації в нашій державі було прийняття Постанови Кабінету Міністрів України “Про затвердження Концепції технічного захисту інформації в Україні” від 08.10.1997 р. 

Зокрема, у Концепції показано, що зростання загроз для інформації, спричинене лібералізацією суспільних та міждержавних відносин, кризовим станом економіки, застосуванням технічних засобів оброблення інформації  та засобів зв'язку іноземного виробництва, поширенням засобів несанкціонованого доступу до інформації та впливу на неї, визначає необхідність розвитку ТЗІ.

У розділі ІІ концепції “Загрози безпеці інформації та стан її технічного захисту” показано, що впровадження в усі сфери життєдіяльності особи,  суспільства та держави інформаційних технологій зумовило поширення  великих масивів  інформації в обчислювальних та інформаційних мережах на значних територіях. За відсутності вітчизняних конкурентоспроможних інформаційних технологій надається перевага технічним засобам оброблення інформації та засобам зв'язку іноземного та спільного виробництва, які здебільшого не забезпечують захист інформації. Комунікаційне обладнання іноземного виробництва, яке використовується у мережах зв'язку, передбачає дистанційний доступ до його апаратних та  програмних засобів, у тому числі з-за кордону, що створює умови для несанкціонованого впливу на їх функціонування і контролю за організацією зв'язку та змістом повідомлень, які пересилаються.

Прогрес у різних галузях науки і техніки призвів до створення компактних та високоефективних технічних засобів, за допомогою яких можна легко підключатись до ліній телекомунікацій та різноманітних технічних засобів оброблення інформації вітчизняного та  іноземного  виробництва з метою здобування, пересилання та аналізу розвідувальних даних. Для цього може використовуватись апаратура радіо, радіотехнічної, оптико-електронної, радіотеплової, акустичної, хімічної, магнітометричної, сейсмічної та радіаційної розвідок.

За таких умов створилися можливості  витоку інформації, порушення її  цілісності та блокування.  Витік інформації, яка становить державну та іншу передбачену законом таємницю, конфіденційної інформації,  що є власністю держави, – це одна з основних можливих загроз національній безпеці України  в інформаційній сфері. Загрози безпеці інформації в Україні зумовлені:

- не виваженістю державної політики в галузі інформаційних технологій, що може призвести до безконтрольного та неправомочного доступу до інформації та її використання;

- діяльністю інших держав, спрямованою на одержання переваги в зовнішньополітичній, економічній, військовій та інших сферах;

- недосконалістю організації в Україні міжнародних виставок апаратури різного призначення (особливо пересувних) та заходів екологічного моніторингу, що може використовуватися для здобування інформації розвідувального характеру;

- діяльністю політичних партій, суб'єктів підприємницької діяльності,  окремих  фізичних осіб, спрямованою на одержання переваги у політичній боротьбі та конкуренції;

- злочинною діяльністю, спрямованою на протизаконне одержання інформації з метою досягнення матеріальної вигоди або нанесення шкоди юридичним чи фізичним особам та інше.

У розділі ІІІ концепції “Система ТЗІ” визначено, що система ТЗІ – це сукупність суб'єктів,  об'єднаних цілями  та завданнями захисту інформації інженерно-технічними заходами (далі – організаційні структури), нормативно-правова та матеріально-технічна база.

Зазначено, що правову основу забезпечення ТЗІ в Україні становлять Конституція України, “Концепція (основи  державної політики) національної безпеки України”, Закони України “Про  інформацію”, “Про захист інформації в автоматизованих системах”,  “Про державну таємницю”,  “Про науково-технічну інформацію”,  інші нормативно-правові акти,  а також міжнародні договори України,  що стосуються сфери інформаційних відносин.

Для забезпечення державних потреб в галузі охорони таємної інформації у травні 1998 р. прийнято Указ Президента України “Про Положення про порядок здійснення криптографічного захисту інформації в Україні” (відповідно, саме положення було підготовлено дещо раніше), а у липні 2002 року був прийнятий Закон України “Про Національну систему конфіденційного зв'язку“, у січні 2003 р. надано розпорядження  Президента  України  “Про заходи щодо забезпечення розвитку і функціонування Національної системи конфіденційного зв'язку“, з дорученням Президента Кабінету Міністрів щодо практичної організації такої системи.
Таким чином, створення необхідних правових та організаційних основ  для створення і функціювання системи захисту інформації у комп’ютерних системах і мережах та каналах зв’язку було завершено.

Основні принципи, норми та положення прийнятих законів та підзаконних актів відповідають загальноприйнятим міжнародно-правовим стандартам, в тому числі міжнародним конвенціям з прав людини.

На даний момент нормативно-правове регулювання кібербезпеки в Україні забезпечується Конвенцією про кіберзлочинність від 23 листопада 2001 року. У 2005 році Верховна Рада України ратифікувала її, прийнявши відповідний Закон України «Про ратифікацію Конвенції про кіберзлочинність».

Згідно даного Закону в Україні органом, на який покладаються повноваження щодо створення та функціонування цілодобової контактної мережі для надання невідкладної допомоги при розслідуванні злочинів, пов'язаних з комп'ютерними системами і даними, переслідуванні осіб, обвинувачених у вчиненні таких злочинів, а також збору доказів в електронній формі, є Міністерство внутрішніх справ України.

Дана норма дала підстави для створення у Міністерстві внутрішніх справ України окремого структурного підрозділу – Управління по боротьбі з кіберзлочинністю, а  в жовтні 2015 року Управління було трансформовано в Департамент кіберполіції Національної поліції України.

У Кримінальному кодексі України правовій регламентації злочинних діянь у даній сфері присвячена Глава XVI «Злочини у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку».

Указом Президента України від 15 червня 2018 року № 96/2016 уведено в дію рішення Ради національної безпеки і оборони України від 27 січня 2016 року «Про Стратегію кібербезпеки України», яка є основою для формування державної політики у сфері кібербезпеки України.

З метою імплементації відповідних правових норм у національне законодавство,
 5 жовтня 2017 року Верховна Рада України прийняла Закон України «Про основні засади забезпечення кібербезпеки України».

Кібербезпека є однією із складових частин національної безпеки України. Вона пов’язана із стратегією формування виваженої державної політики, забезпечення інформаційної безпеки, яка повинна передбачати систему заходів державного та міжнародного характеру, належне місце в якому займає кібербезпека.

Сучасний кіберпростір обумовлений виникнення нових загроз національній і міжнародній безпеці. Поряд з інцидентами природного походження зростає кількість і потужність кібератак, вмотивованих інтересами окремих держав, груп та осіб.

Аналіз існуючих тенденцій свідчить, що окремі держави для реалізації власної протиправної мети починають дедалі частіше вдаватися до кібератак. Сьогодні комп’ютерні атаки, як правило, направлені за трьома ключовими напрями:

· виведення з ладу інформаційно-телекомунікаційної системи (ІТКС)  та  критичної інфраструктури за допомогою вірусів та спаму;

· несанкціонований доступ у систему з метою викрадення даних;

· незаконне оприлюднення персональних даних у мережі Інтернет стосовно політиків, правоохоронців чи військовослужбовців та інших осіб у поєднанні із прямими погрозами.

В нашій країні 27 червня 2016 року потужний комп'ютерний вірус “Petya A”паралізував роботу низки компаній в Україні. Найбільш уразливими виявились українські компанії та відомства. Серед постраждалих - уряд України, національна пошта, метрополітен Києва, міжнародний аеропорт "Бориспіль", Чорнобильська АЕС, а також низка ЗМІ, банків, комерційних структур.

Поширення кіберзлочинності та кібертероризму змусило Сполучені Штати Америки зайняти передові рубежі забезпечення безпеки власного кіберпростору та розширити  співпрацю  з  рядом  держав.  В  цьому  контексті  співробітництво  США  з проблем забезпечення захисту кібербезпеки передбачається розв’язати шляхом:

· створення механізму реалізації нормативно-правової бази з питань кібербезпеки та кіберзахисту;

· визначення повноважень, завдань та відповідальності суб’єктів державної системи захисту критичної інфраструктури.

· розбудови державно-приватного партнерства у сфері кібербезпеки для підвищення безпеки та визначенням зобов’язань держави та власників;

· розроблення і затвердження єдиної методології проведення оцінки кібербезпеки об’єктів;

· розроблення переліку об’єктів критичної інфраструктури;

У Стратегії кібербезпеки України зазначається, що метою є створення умов для безпечного функціонування кіберпростору, його використання в інтересах особи, суспільства і держави.

Слід зазначити, що у зв’язку з її реалізацією Рада національної безпеки і оборони України ухвалила рішення про створення спеціального нового органу як робочого органу – Національного координаційного центру кібербезпеки(НКЦБ). Центр повинен виявляти на ранніх стадіях виникнення кіберзагрози і забезпечувати швидку її локалізацію. Також НКЦБ надає рекомендації з питань кібератак, кіберзахисту та кібербезпеки для державних та приватних підприємств, з якими можна ознайомитися  на сайті координаційного центру кібербезпеки

Стратегія визначає, зокрема, такі основні пріоритети для безпечного, стабільного і надійного кіберпростору в Україні:

· розробка та оперативна адаптація державної політики в сфері кібербезпеки, досягнення сумісності з відповідними стандартами ЄС і НАТО;

· створення національної нормативно-правової та термінологічної основи в цій сфері, гармонізація нормативних актів у сфері електронних комунікацій, захисту інформації, інформаційної та кібербезпеки відповідно до міжнародних стандартів та стандартів ЄС і НАТО;

· розробка технологій кібербезпеки мобільних засобів зв’язку; розвиток електронної інфраструктури зв’язку.

Отже, подальше вдосконалення нормативно-правових актів, процесів і технологій забезпечення кібербезпеки збільшить ефективність захисту кіберпростору України. Підвищення обізнаності, просвіта та навчання у відповідності до чітко визначених пріоритетів кібербезпеки, принципів, політики, процесів, програм є надзвичайно важливим компонентом забезпечення достатнього рівню кібербезпеки, і їм повинно приділяти дуже багато уваги на усіх рівнях – політичному, законодавчому,економічному та регуляторному.
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