Практична робота 5. КОМБІНАТОРНІ АЛГОРИТМИ 

Мета роботи: познайомитися з генераторами випадкових чисел та методами перевірки випадковості. 

5.1. Теоретичний матеріал, необхідний для виконання лабораторної  роботи 5 

Лінійний конгруентний метод застосовується в простих випадках  і не має криптографічної стійкості. 

Лінійний конгруентний метод полягає в обчисленні членів лінійної рекурентної послідовності за модулем деякого натурального числа , що задається  такою формулою: 
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де a і c – деякі коефіцієнти, цілі числа.  

Отримана послідовність залежить від вибору стартового числа, і при різ них його значеннях виходять різні послідовності випадкових чисел. Разом з  тим багато властивостей цієї послідовності визначаються вибором коефіцієнтів у формулі і не залежать від вибору стартового числа. 

Особливості розподілу випадкових чисел, що генеруються лінійним конгруентним алгоритмом, роблять неможливим їх використання в статистичних  алгоритмах, що вимагають високого ступеня захищеності. 

Один з найбільш поширених датчиків Фібоначчі оснований на наступній  формулі: 
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де  
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– дійсні числа з діапазону ; 

a,b – цілі позитивні числа, які називаються лагами.  

При реалізації через цілі числа досить формули 
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(при  цьому будуть відбуватися арифметичні переповнення). Для роботи датчика Фібоначчі потрібно знати max{a,b} попередніх згенерованих випадкових чисел, які можуть бути згенеровані простим конгруентним датчиком. 
Лаги a і b – «магічні» і їх не слід вибирати довільно. Рекомендуються  наступні значення лагів:  (a,b)=(55,24), (17,5) або (97,33)
Статистичні тести видають числову характеристику послідовності і  дозволяють однозначно сказати, чи пройдено тест. Розглянемо кілька тестів  пакета NIST. 

Частотний побітовий тест полягає у визначенні співвідношення  між нулями і одиницями у всій двійковій послідовності. Мета – з’ясувати, чи  дійсно число нулів і одиниць у послідовності приблизно однакові, як це можна  було б припустити у випадку істинно випадкової бінарної послідовності. Тест  оцінює, наскільки близька частка одиниць до 0,5 . Таким чином, число нулів і  одиниць має бути приблизно однаковим. Якщо обчислене в ході тесту значення ймовірності p<0,01, то дана двійкова послідовність не є істинно випадковою. В іншому випадку послідовність має випадковий характер. Потрібно від значити, що всі наступні тести проводяться за умови, що пройдено даний тест. 
Тест на послідовність однакових бітів полягає в підрахунку повного числа рядів у вихідній послідовності, де під словом «ряд» мають на увазі  безперервну підпослідовність однакових бітів. Ряд довжиною k біт складається з k абсолютно ідентичних бітів, починається і закінчується з біта, що містить протилежне значення. Мета даного тесту – зробити висновок про те, чи  дійсно кількість рядів, що складаються з одиниць і нулів з різними довжинами,  відповідає їх кількості у довільній послідовності. Зокрема, визначається швидко чи повільно чергуються одиниці і нулі у вихідній послідовності. Якщо обчислене в ході тесту значення ймовірності p<0,01, то дана двійкова послідовність не є істинно випадковою. В іншому випадку вона має випадковий характер. 

Тест на найдовшу послідовність одиниць полягає у визначенні  найдовшого ряду одиниць всередині блока довжиною m біт. Мета – з’ясувати, чи дійсно довжина такого ряду відповідає очікуванням довжини найдовшого  ряду одиниць у випадку абсолютно довільної послідовності. Якщо обчислене в  результаті виконання тесту значення ймовірності p<0,01 , то вихідна послідовність не є випадковою. В іншому випадку робиться висновок про її випадковість. Слід зауважити, що з припущення про приблизно однакову частоту появи одиниць і нулів (тест №1) випливає, що точно такі ж результати даного  тесту будуть отримані при розгляді самого довгого ряду нулів. Тому вимірювання можна проводити тільки з одиницями. 
5.2. Завдання до лабораторної роботи 5 

Розробити програму, яка читає з клавіатури число N (1<N<256) та  параметри генератора випадкових чисел і виводить на екран послідовність з  згенерованих чисел. Програма зберігає до файлу графічну характеристику по слідовності згідно з завданням та виводить на екран результат одного з тестів  NIST (згідно з варіантом завдання). 

Варіанти генераторів випадкових чисел: 

1) лінійний конгруентний метод; 

2) метод Фібоначчі із затримуванням. 

Варіанти графічних характеристик: 

1) гістограма розподілу елементів послідовності; 

2) розподіл на площині (елементи попарно обробляються як координати  точок (x, y)); 

3) автокореляція (користувач задає зсув для копії послідовності). Варіанти тестів NIST: 

1) частотний побітовий тест; 

2) тест на послідовність однакових бітів; 

3) тест на найдовшу послідовність одиниць.

5.3. Варіанти завдань до лабораторної роботи 5 

В таблиці 5.1 наведені варіанти завдань до даної лабораторної роботи. 

Таблиця 5.1 – Варіанти завдань до лабораторної роботи

	
	Генератор випад кових чисел
	Графічна 

характеристика
	Тест NIST

	Варіант 1 
	лінійний конгруен тний метод
	гістограма розподілу  елементів послідовності
	частотний побітовий  тест

	Варіант 2 
	лінійний конгруен тний метод
	гістограма розподілу  елементів послідовності
	тест на послідовність  однакових бітів

	Варіант 3 
	лінійний конгруен тний метод
	гістограма розподілу  елементів послідовності
	тест на найдовшу послі довність одиниць

	Варіант 4 
	лінійний конгруен тний метод
	розподіл на площині 
	частотний побітовий  тест

	Варіант 5 
	лінійний конгруен тний метод
	розподіл на площині 
	тест на послідовність  однакових бітів

	Варіант 6 
	лінійний конгруен тний метод
	розподіл на площині 
	тест на найдовшу послі довність одиниць

	Варіант 7 
	лінійний конгруен тний метод
	автокореляція 
	частотний побітовий  тест

	Варіант 8 
	лінійний конгруен тний метод
	автокореляція 
	тест на послідовність  однакових бітів

	Варіант 9 
	лінійний конгруен тний метод
	автокореляція 
	тест на найдовшу послі довність одиниць

	Варіант 10 
	метод Фібоначчі із  затримуванням
	гістограма розподілу  елементів послідовності
	частотний побітовий  тест

	Варіант 11 
	метод Фібоначчі із  затримуванням
	гістограма розподілу  елементів послідовності
	тест на послідовність  однакових бітів

	Варіант 12 
	метод Фібоначчі із  затримуванням
	гістограма розподілу  елементів послідовності
	тест на найдовшу послі довність одиниць

	Варіант 13 
	метод Фібоначчі із  затримуванням
	розподіл на площині 
	частотний побітовий  тест

	Варіант 14 
	метод Фібоначчі із  затримуванням
	розподіл на площині 
	тест на послідовність  однакових бітів

	Варіант 15 
	метод Фібоначчі із  затримуванням
	розподіл на площині 
	тест на найдовшу послі довність одиниць

	Варіант 16 
	метод Фібоначчі із  затримуванням
	автокореляція 
	частотний побітовий  тест

	Варіант 17 
	метод Фібоначчі із  затримуванням
	автокореляція 
	тест на послідовність  однакових бітів

	Варіант 18 
	метод Фібоначчі із  затримуванням
	автокореляція 
	тест на найдовшу послі довність одиниць
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